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ABSTRAKT 
Cieľom tejto práce je návrh systému pre bezdrôtový zber dát z meračov energii. Práca 
rozoberá problematiku „smart meteringu“ a popis komunikácie s meračmi. Ďalej je 
navrhnutý a popísaný koncept systému pozostávajúci z RF modulov pripojených 
k dátovému koncentrátoru. Navrhnutý RF modul využíva SoC rádio CC430F5137 
a k dátovému koncentrátoru je pripojený pomocou zbernice RS485. Pre účely 
komunikácie ako aj pre aktualizáciu firmware RF modulu je navrhnutý komunikačný 
protokol. V ďalšej časti sa práca zameriava návrhom a tvorbou firmware pre RF modul, 
bootloader tohto modulu a softvérovou aplikáciou pre spracovanie dát z meračov. 
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ABSTRACT 
The aim of this work is design of system for wireless data collection from energy 
meters. The work shows issues of smart metering and explains meters communication. 
There is designed and described concept of the system composed of RF modules 
connected to data concentrator. Designed RF module uses SoC radio CC430F5137 and it 
is connected to a data concentrator via RS485 bus. For the purposes of communication as 
well as firmware update, the communication protocol is designed. In the next part the 
work focuses on design and creation of RF module frmware, bootloader for RF module 
and software application for energy meter data processing. 
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1 ÚVOD 
Inteligentné meranie spotreby energií alebo tzv. „smart metering“ je základnou 
funkciou inteligentných sietí, ktoré v posledných rokoch zaznamenali značný rozmach. 
Automatizácia merania a okamžitý prístup k hodnotám spotreby v reálnom čase sú totiž 
hlavnými znakmi týchto sietí. Toho je možné dosiahnuť využitím moderných 
výpočtových prostriedkov a komunikačných technológií. 
 Ďalším cieľom „smart metering-u“ je zvýšenie efektivity merania a zníženie 
nákladov. To súvisí aj s rozšírením bezdrôtových technológii v tejto oblasti, ktoré sa 
uplatnia ako v bežných podmienkach, tak aj v ťažko prístupnom teréne. Práca sa zaoberá 
návrhom systému pre bezdrôtový zber dát z inteligentných meračov energií. Systém slúži 
pre zachytávanie komunikácie a obsluhu týchto zariadení, ako aj pre spracovanie dát a ich 
poskytnutie nadradenému systému. 
V úvodnej časti práce je rozbor zaoberajúci sa požiadavkami a návrhom vhodnej 
koncepcie systému. Ďalej je rozobraná problematika inteligentného merania, multi-
utilitných meračov a základné črty štandardu Wireless M-Bus. Návrh rádiového modulu 
vrátane výberu hardvéru a dizajnu obvodového zapojenia je popísaný v kapitole 5. Pre 
komunikáciu modulu s nadradeným zariadením je v kapitole 6 navrhnutý komunikačný 
protokol. Kapitoly 7 a 8 sa zaoberajú firmware rádiového modulu. Aplikácia realizujúca 
spracovanie paketov a obsluhu rádiových modulov je v opísaná v kapitole 9. Posledná 
kapitola ukazuje testovanie a dosiahnuté výsledky  
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2 ROZBOR ZADANIA 
2.1 Ciele práce 
Cieľom práce je navrhnúť a realizovať systém pre zber dát z bezdrôtových meračov 
energii. Je potrebné navrhnúť vhodnú koncepciu systému vzhľadom na jeho použitie 
a s ohľadom na jeho cenu. Koncepcia musí zároveň spĺňať všetky požiadavky týkajúce 
sa funkcie. Ďalej je nutné navrhnúť hardvér a jeho prepojenie s nadradeným systémom. 
Po softvérovej stránke je nutné zabezpečiť prenos dát od zachytenia RF paketu cez 
jeho spracovanie až po poskytnutie dát nadradenému systému. Za týmto účelom musí byť 
implementovaný RF protokolový stack. V nasledujúcich podkapitolách sú rozobrané 
jednotlivé požiadavky na systém a jeho funkciu. Použitie navrhnutého konceptu je možné 
vidieť na Obr. 2.1. 
2.2 Hlavné požiadavky 
Hlavné požiadavky na systém: 
 Zachytávanie paketov z meračov energií v pásme 868 MHz, 
 odosielanie príkazov na merače a ich obsluha, 
 spracovanie zachytených dát, 
 podpora štandardných RF protokolov (wireless M-Bus), 
 podpora proprietárnych RF protokolov, 
 vhodná koncepcia pre použitie hlavne v bytových komplexoch, 
 začlenenie do nadradeného systému, 
 vzdialená aktualizácia firmware, 
 minimalizácia ceny. 
 Hlavnou funkciou systému je zber dát z bezdrôtových meračov energii (voda, plyn, 
teplo...). Merače vysielajú dáta v pravidelných intervaloch vo voľnom pásme 868 MHz. 
Tieto dáta je potrebné zachytiť, následne dekódovať, spracovať a uložiť, respektíve 
poskytnúť nadradenému systému. Z problematiky „smart meteringu“ (kapitola 3) je 
zrejmé, že väčšina používaných bezdrôtových meračov energii podporuje štandard 
Wireless M-Bus. Ďalej sú na trhu výrobcovia, ktorí nepreferujú tento ani iný štandard 
a používajú svoj vlastný RF komunikačný protokol (proprietárne protokoly). Systém 
zberu dát bude v závislosti od použitého firmware podporovať komunikáciu štandardu 
Wireless M-Bus a ďalej aj komunikáciu vybraných proprietárnych protokolov. 
Ďalšie podstatné funkcie systému budú spracovanie zachytených dát, triedenie, 
filtrovanie, vypracovanie štatistík, obsluha jednotlivých meračov a rôzne iné doplnkové 
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funkcie viazané na použitý firmware (podporovaný RF protokol). Nutnosťou je možnosť 
vzdialenej aktualizácie firmware. 
2.3 Začlenenie 
Navrhnutý systém je nutné začleniť do už stávajúceho nadradeného systému, 
prostredníctvom ktorého sú dáta prenášané ďalej na servery. Dôležitý prvok na rozhraní 
týchto dvoch systémov je dátový koncentrátor. Ten slúži na zber a triedenie dát z rôznych 
inteligentných meradiel a ďalších zariadení z oblasti smart metering-u. Do cieľov tejto 
práce teda spadá návrh a realizácia systému od zachytenia RF paketu z merača až po 
dopravenie dát z paketu v požadovanom tvare do databázy v dátovom koncentrátore. 
2.4 Použitie systému 
Použitie systému sa predpokladá hlavne v rezidenčných projektoch, kde je 
koncentrované veľké množstvo bezdrôtových meračov na relatívne malej ploche. Použitý 
bude v bytových zástavbách, bytových domoch, panelákoch a podobne. Koncepcia 
systému musí zodpovedať tomuto použitiu tak, aby bola zaistená jeho funkčnosť 
a minimalizované náklady na realizáciu. 
Predpokladané je použitie jedného dátového koncentrátora pre vchod paneláku alebo 
bytovky. Ten bude umiestnený v hlavnom rozvádzači. K nemu je nutné dopraviť dáta 
z meračov zo všetkých poschodí prislúchajúceho vchodu. Na mieste by teda bolo využiť 
napríklad systém rádiových modulov, ktoré budú na každom poschodí a budú k dátovému 
koncentrátoru pripojené napríklad pomocou zbernice RS485. 
2.5 Koncepcia 
Ako bolo uvedené v podkapitole 2.4, systém bude pozostávať z rádiových 
komunikačných modulov, ktoré budú umiestnené na každom poschodí a budú priamo 
komunikovať s bezdrôtovými meračmi spotreby energii. Moduly budú umiestnené na 
chodbe v stúpačke spolu s rozvodom elektrickej energie. Spoločne budú na jednej 
zbernici RS485, ktorá bude pripojená k dátovému koncentrátoru v hlavnom rozvádzači. 
Na mieste je otázka, či by nebolo výhodnejšie a elegantnejšie použiť napríklad 
systém opakovačov, pre predĺženie dosahu vysielania meračov až k samotnému 
dátovému koncentrátoru. Toto však nie je možné. Je nutné si uvedomiť, že každý 
podporovaný RF protokol by musel obsahovať kontrolný prvok, ktorý by indikoval, že 
paket už bol opakovaný. V opačnom prípade by došlo k zacykleniu paketu medzi dvoma 
opakovačmi, ktoré by boli vzájomne v dosahu, čo by viedlo k zahlteniu pásma. Ďalej by 
tento prvok musel byť charakteru počítadla, inak by bolo možné zopakovať paket iba raz, 
čo by nemuselo stačiť pre dosah komunikácie až k dátovému koncentrátoru. Aj keby sa 
takéto riešenie podarilo uskutočniť, využitie komunikačného kanálu by sa týmto 
spôsobom navýšilo minimálne o 100% (zopakovanie každého paketu), čo nie je ideálne. 
Opakovače by ďalej museli byť schopné opakovať obojsmerne, to znamená aj smerom 
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k meračom. Na uvedené požiadavky však zväčša proprietárne RF protokoly, ani štandard 
Wireless M-Bus nemajú prostriedky. Zbernica RS485 poskytuje v tomto prípade ideálne 
a robustné riešenie. 
Pre ďalšie spracovanie dát zachytených z meračov bude nutné realizovať 
protokolový stack pre daný RF protokol. Realizácia stacku v každom rádiovom module 
by bola mierne ťažkopádna a naviac by vyžadovala vyššie hardvérové nároky na 
jednotlivé moduly, čo by sa samozrejme odzrkadlilo na cene celého systému. Oveľa 
elegantnejšie a lacnejšie bude realizovať protokolový stack priamo v dátovom 
koncentrátore. Ten disponuje dostatkom hardvérových prostriedkov pre túto úlohu. 
Keďže v ňom beží operačný systém Linux, tak aj softvérové riešenie zložitejších úloh 
stacku bude omnoho prehľadnejšie. Stack sa bude ďalej starať o spracovanie prijatých 
paketov, ich rozšifrovanie, vyberanie, ukladanie dát a vypracovávanie štatistík. Bude 
súčasťou aplikácie, vytvorenej pre dátový koncentrátor, ktorá sa bude naviac starať 
o správu zbernice a aktualizáciu firmware rádiových modulov. Rádiové moduly tak budú 
hardvérovo jednoduchšie a môžu spracovávať iba časovo kritické operácie samotného 
rádia ako práca so zásobníkmi, príjem a odosielanie paketov. 
Pre komunikáciu rádiových modulov s dátovým koncentrátorom bude navrhnutý 
komunikačný protokol. Takto navrhnutý koncept spĺňa všetky požiadavky týkajúce sa 
jeho použitia, začlenenia do nadradeného systému a robustnosti riešenia. Príklad použitia 
systému je možné vidieť na Obr. 2.1. Zelenou farbou je na obrázku zvýraznená linka 
RS485 na ktorej sú pripojené rádiové moduly (MD). Zbernica je pripojená k dátovému 
koncentrátoru (DC). 
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Obr. 2.1: Príklad použitia systému 
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3 INTELIGENTNÉ MERANIE 
3.1 Motivácia 
Inteligentné meranie (z angl. „smart metering“) je moderná technológia, ktorá je 
neustále vo vývoji. Súvisí to hlavne jej použitím v inteligentných sieťach. Využíva 
výhody automatických systémov pre meranie spotreby energie, vody, plynu, atď. Zahŕňa 
inštaláciu jedného alebo niekoľkých inteligentných meračov pre stále monitorovanie 
spotreby a zaistenie spätnej väzby. Hlavnými výhodami konceptov inteligentných meraní 
sú [2]: 
 Nízke náklady na meranie, 
 vyššia efektivita, 
 možnosť využívať variabilnú tarifikáciu, 
 jednoduchšie odhalenie krádeží energie, 
 ovládanie na diaľku, 
 možnosť prispôsobiť dodávku potrebám zákazníka, 
 ...   
Metódy inteligentného merania je možné rozdeliť na [2]: 
 Odčítanie v mieste merania,  
 automatické odčítanie.  
Pri odčítaní v mieste merania sú dáta z meračov najskôr prevedené do počítača, alebo 
odčítané z meračov za pomoci IR rozhrania. Až následne sú prenesené na hlavný server 
poskytovateľa služieb. Túto metódu možno skôr označiť za vylepšenie klasického 
ručného odčítania než za metódu inteligentného merania [2]. 
Automatické odčítanie je už skutočná technika inteligentného merania. Merače môžu 
bezdrôtovo komunikovať a sú vyčítavané pomocou prenosného alebo pevného prijímača. 
Prijímač musí byť v dosahu vysielania meračov. Prenosný prijímač je schopný dáta 
spracovať a odoslať ich na server poskytovateľa s využitím bezdrôtových diaľkových 
komunikačných prostriedkov ako je napríklad GSM. Pevný prijímač je pripojený do siete, 
prostredníctvom ktorej odosiela dáta na hlavný server. Inteligentné meranie ďalej ponúka 
možnosti zobrazenia a vizualizácie spotreby za špecifikované obdobie, pričom tieto 
informácie môžu byť povereným osobám prístupné odkiaľkoľvek. Viac  informácii 
o inteligentnom meraní je v [2]. 
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3.2 Multi-utility 
Elektrická energia nie je jediná, ktorú bežný človek využíva. Preto sa táto oblasť 
zameriava aj na sledovanie spotreby vody, plynu a tepla. Takéto komplexné meranie sa 
nazýva multi-utilitné meranie [1].  
V ČR bol skupinou ČEZ realizovaný pilotný projekt vo 
Vrchlabí, kde v panelovom dome so štyridsiatimi bytmi boli 
nainštalované moderné merače. Pomocou nich môže zákazník 
ako aj dodávateľ sledovať aktuálnu spotrebu všetkých energií. 
Tento projekt využíva inteligentné elektromery, ktoré sú 
pripojené do siete a prostredníctvom bezdrôtovej komunikácie 
zachytávajú a spracúvajú dáta z multi-utilitných meračov. 
Vďaka projektu je možné získať informácie o správaní 
takýchto zariadení v reálnom prostredí, ako aj o ich využití 
samotným spotrebiteľom. Podobné projekty sú realizované aj 
v iných krajinách Európy a v USA. Viac o projekte je uvedené 
v [1]. 
 
 
3.2.1 Plynomery 
Plynomer je umiestnený priamo na rozvode plynu, 
umožňuje meranie spotreby a taktiež ďalšie doplnkové 
funkcie, ako napríklad uzavrieť ventil plynu a tým 
odpojiť zákazníka. Výhodou je teda aj jednoduchý 
spôsob ako sa vyporiadať s neplatiacimi zákazníkmi. 
Plynomery komunikujú bezdrôtovo, väčšinou 
štandardom wireless M-Bus a vysielajú raz za hodinu. 
Na Obr. 3.2 je možné vidieť plynomer spoločnosti 
Landis-Gyr [1]. 
 
3.2.2 Vodomery 
Sú umiestnené priamo na rozvode vody, 
väčšinou v stúpačke a zaisťujú buď pomerové 
alebo fakturačné meranie spotreby vody. 
Spravidla bývajú dva, pre studenú a pre teplú 
vodu. Komunikujú bezdrôtovo, buď iba 
jednosmerne, alebo aj obojsmerne s možnosťou 
nastavenia vysielaných dát, histórie a iných 
doplnkových funkcií. Väčšinou je využívaný 
štandard wireless M-Bus, ale nie sú výnimkou ani 
Obr. 3.1: Elektromer 
Landis-Gyr [3] 
Obr. 3.2: Plynomer Landis-Gyr 
[4] 
Obr. 3.3: Vodomery Bonega [1] 
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merače s proprietárnym komunikačným protokolom (viazaným na výrobcu). Vodomery 
vysielajú spravidla o niečo častejšie ako plynomery, cca každých 15 minút. Na Obr. 3.3 
je možné vidieť vodomery Bonega, kde oba (pre studenú aj teplú vodu) zdieľajú jeden 
vysielací modul. Tu sa jedná o klasické merače s impulzným výstupom, ku ktorým je 
pripojený vysielač. Bežne sú ale dostupné aj merače so zabudovaným vysielačom [1]. 
3.2.3 Indikátory vykurovacích nákladov 
V ČR známe pod skratkou RTN „rozdělovač topných nákladů“ 
sú zariadenia pre pomerové vyúčtovanie nákladov za vykurovanie. 
Sú montované priamo na radiátor, hodnotu udávajú v akýchsi 
dielikoch. Toto číslo sa násobí konštantou, ktorá je závislá od tvaru 
a veľkosti radiátora, miestnosti, okolitých miestností atď. Konštanta 
je stanovená odborníkom pri montáži zariadenia. Komunikujú 
bezdrôtovo, buď štandardom wireless M-Bus, alebo iným 
proprietárnym protokolom. Vysielajú zhruba každých 15 minút. Na 
Obr. 3.4 je možné vidieť RTN spoločnosti B Meters [1]. 
  
Obr. 3.4: RTN 
Hydroclima-RFM 
B Meters [5] 
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4 ŠTANDARD WIRELESS M-BUS 
4.1 Základný popis 
Štandard Wireless M-Bus (EN 13757-4) je súčasťou európskeho štandardu 
EN 13757, ktorý sa vzťahuje na komunikačné systémy pre diaľkové odčítavanie 
meradiel. Celý štandard definuje základný popis, popis protokolu M-Bus, fyzickú 
a linkovú vrstvu pre drôtový M-Bus, popis bezdrôtovej varianty Wireless M-Bus (ďalej 
WMBus), aplikačnú vrstvu a ďalšie potrebné informácie. Variant WMBus ako aj 
aplikačná vrstva protokolu sú koncipované s ohľadom na minimalizáciu spotreby 
bezdrôtových meračov, nakoľko sú v absolútnej väčšine prípadov napájané batériou. 
Zároveň sú optimalizované pre minimalizáciu dĺžky posielaných správ (paketov) tak, aby 
nebol zbytočne vyťažený komunikačný kanál a minimalizovala sa pravdepodobnosť 
kolízii. Keďže štandard je pomerne obsiahly a zahŕňa viaceré režimy komunikácie, 
v nasledujúcich podkapitolách budú opísané iba základné črty štandardu, ktorých znalosť 
je nevyhnutná pre návrh a realizáciu zadaného systému. Podrobnejšie informácie 
o štandarde sú v [6] a [7]. 
4.2 Zariadenia 
4.2.1 Merače 
Merače alebo multi-utilitné zariadenia sú meracie zariadenia spotreby príslušného 
média (voda, plyn, teplo, ...). Sú schopné merať jeden či viac kanálov (napr. prietok vody 
– teplá, studená). Ďalej môžu vytvárať históriu spotreby a logy určitých udalostí [7]. 
4.2.2 Multi-utilitné kontroléry 
Multi-utilitné kontroléry (MUC z angl. Multi Utility Controller, ďalej MUC)  alebo 
tiež „ostatné zariadenia“ sú zariadenia určené pre zachytávanie paketov a spracovanie dát 
vysielaných meračmi. Zároveň zabezpečujú ďalšie služby pre merače, ako službu 
synchronizácie času atď [7]. 
4.2.3 Opakovače 
Používajú sa pre zvýšenie dosahu komunikácie. Štandard zatiaľ definuje iba 
jednosmerný opakovač, ktorý opakuje iba určité typy správ smerom od merača k MUC 
[7]. 
4.3 Režimy a parametre 
Štandard definuje niekoľko režimov komunikácie. Tieto sa líšia hlavne určením, 
parametrami komunikácie, smerom komunikácie a formátmi prenášaných rámcov. Pre 
realizáciu zadaného systému bude nutné oboznámenie s režimami T a C. Viac informácií 
o režimoch je v [7]. 
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4.3.1 Režim T 
Tento režim je označovaný ako režim častého vysielania (angl. „Frequent transmit 
mode“). Merač vysiela veľmi krátky rámec dát (typicky 3 až 8 ms) raz za niekoľko sekúnd 
aby tak umožnil vyčítanie dát. Režim sa delí na podrežimy T1 a T2. Pri T1 prebieha 
komunikácia iba jednosmerne od merača smerom k MUC. Merač posiela svoje 
identifikačné údaje a namerané dáta a to v pravidelných intervaloch každých 15 minút, 
alebo každú hodinu (závisí od typu merača) [7]. 
Pri T2 je možná obojsmerná komunikácia. Merač každých pár sekúnd vyšle krátky 
paket, obsahujúci minimálne identifikačné informácie. Následne čaká krátku dobu na 
odpoveď od MUC. Ak zachytí odpoveď, otvorí sa obojsmerný komunikačný kanál. 
Ďalšou možnosťou je, že merač vysiela v pravidelných intervaloch namerané dáta a opäť 
čaká po krátku dobu na odpoveď. Odpoveď je cestou pre špeciálne služby ponúkané 
daným meračom (nastavenia, vyžiadanie doplnkových dát a pod.) [7]. 
4.3.2 Režim C 
Tento režim je označovaný ako kompaktný režim. Je podobný režimu T ale umožňuje 
preniesť viac dát s využitím rovnakého množstva energie a za rovnaký čas. Priebeh 
komunikácie prebieha rovnako ako pri režime T. Režim sa taktiež delí na podrežimy C1 
a C2. Režim C1 umožňuje prenášať dáta jednosmerne od merača smerom k MUC. Dáta 
sú taktiež posielané v pravidelných intervaloch. Režim C2 umožňuje obojsmernú 
komunikáciu a to rovnakým spôsobom ako T2 [7]. 
4.3.3 Preambula a synchronizácia 
Bitová sekvencia 01010101 je vyhradená pre preambulu komunikácie. Ihneď po nej 
nasleduje synchronizačné slovo. Dĺžka preambuly a synchronizačného slova, ako aj 
samotné synchronizačné slovo sa líšia vzhľadom na režim a smer komunikácie. V režime 
C je posledným bajtom synchronizačného slova určené, ktorý typ rámca nasleduje. 
Rámce sú popísané v podkapitole 4.4. Podrobnejšie informácie o synchronizácii uvádza 
[7]. 
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Tab. 4.1: Popis synchronizácie [7] 
Režim, smer Preambula (bin) Synchronizačné slovo (bin) 
Režim T1, T2 
(Merač→MUC) 
min. 16 × (01)  01010100 00111101 
Režim T2 
(MUC→Merač) 
min. 15 × (01) 00 01110110 10010110 
Režim C (oba smery) 
Rámec formátu A 
16 × (01) 01010100 00111101 01010100 11001101 
Režim C (oba smery) 
Rámec formátu B 
16 × (01) 01010100 00111101 01010100 00111101 
4.3.4 Parametre 
Parametre komunikácie sa pri oboch režimoch líšia v závislosti od smeru 
komunikácie. Parametre smerom od merača k MUC sú však rovnaké pri režime T ako aj 
pri režime C (s výnimkou kódovania), čo umožňuje súčasný príjem meračov 
vysielajúcich v týchto režimoch. Rozpis dôležitých parametrov komunikácie je možné 
vidieť v Tab. 4.2. Detailný popis parametrov je v literatúre [7]. 
Tab. 4.2: Parametre komunikácie [7] 
 
Režim T1, T2 
(Merač→MUC) 
Režim T2 
(MUC→Merač) 
Režim C1, C2 
(Merač→MUC) 
Režim C2  
(MUC→Merač) 
Nosná frekvencia 
(868,950 ± 0,050) 
MHz 
(868,300 ± 0,022) 
MHz 
(868,950 ± 0,022) 
MHz 
(868,525 ± 0,022) 
MHz 
Modulácia 2-FSK 2-FSK 2-FSK 2-GFSK 
Rýchlosť 100 kbps 32,768 kbps 100 kbps 50 kbps 
Kódovanie 3 zo 6 Manchester NRZ NRZ 
Synch. slovo 0x54, 0x3D 0x76, 0x96 
0x54, 0x3D,  
0x54, 0x3D/0xCD 
0x54, 0x3D,  
0x54, 0x3D/0xCD 
Dĺžka preambuly 
(vrátane synch.) 
min. 48 bitov min. 48 bitov 64 bitov 64 bitov 
Dĺžka 
postambuly  
min 2 bity,  
max. 8 bitov 
min 2 bity,  
max. 8 bitov 
0 bitov 0 bitov 
Oneskorenie 
odpovede 
min. 10 ms, 
max. 10000 ms 
min. 3 ms, 
max. 50 ms 
min. 99,5 ms, 
max. 100,5 ms 
min. 99,5 ms, 
max. 100,5 ms 
4.4 Linková vrstva 
Pri komunikácii popísanými režimami sa používa niekoľko typov rámcov 
komunikácie. Rozdeliť by sa dali podľa formátu a podľa obsahu dátovej časti. Podľa 
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formátu sa rozlišujú rámec formátu A a rámec formátu B. Režim T využíva iba rámec A. 
Režim C využíva oba typy rámcov. Rámce sú popísané v nasledujúcich podkapitolách. 
Viac informácií o rámcoch je v [7]. 
Ďalej by sa rámce dali rozdeliť podľa obsahu dátovej časti. To znamená rozdelenie 
z hľadiska aplikačnej vrstvy štandardu. Tohto rozdelenia využíva iba režim C. Práve 
vďaka nemu je možné režimom C preniesť viac dát s rovnakou spotrebou energie ako pri 
režime T. Sú to rámce [7]: 
 Plný rámec, 
 kompaktný rámec, 
 formátový rámec. 
4.4.1 Rámec formátu A 
Tab. 4.3: Rámec formátu A [7] 
Blok Názov Popis bajtov Dĺžka 
Blok č. 1 L-field Dĺžka 1 bajt 
C-field Typ správy 1bajt 
M-field ID výrobcu 2 bajty 
A-field Sériové číslo 4 bajty 
Verzia merača 1 bajt 
Typ média 1bajt 
CRC-field Kontorlný súčet 2 bajty 
Blok č. 2 CI-field Informačný 
blok 
1 bajt 
Data field Dáta... max. 15 bajtov 
CRC-field Kontrolný súčet 2 bajty 
Nepovinný 
blok 
Data field Dáta... max. 16 bajtov 
CRC-field Kontrolný súčet 2 bajty 
 
Blok č. 1 nesie informácie o type správy, dĺžke rámca, identifikátor výrobcu, ďalej 
sériové číslo merača, verzia merača a typ meraného média. Pomocou M-fieldu a A-fieldu 
je možné jednoznačne identifikovať merač, z ktorého paket prišiel, alebo merač, ktorému 
je paket určený. L-field v tomto prípade zahŕňa počet nasledujúcich bytov v rámci 
okrem bytov CRC. CRC je počítané z bloku č. 1. 
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Blok č. 2 obsahuje CI-field a ďalej maximálne 15 dátových bytov. Za CI-fieldom 
zvyčajne nasleduje dátová hlavička a až za ňou samotné užitočné dáta. Práve to, ako táto 
hlavička vyzerá určuje CI-field. CRC je počítané z bloku č. 2 
Tretí a každý ďalší blok obsahuje maximálne 16 bajtov dát a CRC počítané 
z príslušného bloku. Maximálne je však možné preniesť cez tento typ rámca 246 dátových 
bytov. Podkapitola bola vypracovaná z literatúry [7]. 
4.4.2 Rámec formátu B  
Tab. 4.4: Rámec formátu B [7] 
Blok Názov Popis bajtov Dĺžka 
Blok č. 1 L-field Dĺžka 1 bajt 
C-field Typ správy 1bajt 
M-field ID výrobcu 2 bajty 
A-field Sériové číslo 4 bajty 
Verzia merača 1 bajt 
Typ média 1bajt 
Blok č. 2 CI-field Informačný 
blok 
1 bajt 
Data field Dáta... max. 115 bajtov 
CRC-field Kontrolný súčet 2 bajty 
Nepovinný 
blok 
Data field Dáta... max. 127 bajtov 
CRC-field Kontrolný súčet 2 bajty 
 
Blok č. 1 nesie nesie rovnaké informácie ako v prípade formátu A. L-field v tomto 
prípade zahŕňa počet nasledujúcich bytov v rámci vrátane bytov CRC. 
Blok č. 2 obsahuje CI-field a ďalej maximálne 115 dátových bytov. CI-field má 
rovnaký význam ako pri formáte A. CRC je počítané z bloku č. 1 a z bloku č. 2. 
Tretí blok  obsahuje maximálne 127 bajtov. CRC je počítané z tohto bloku. Cez tento 
typ rámca je teda možné preniesť maximálne 242 dátových bytov. Podkapitola bola 
vypracovaná z literatúry [7]. 
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4.5 Aplikačná vrstva 
4.5.1 CI-field 
Správy z aplikačnej vrstvy môžu mať rôznu dĺžku. Informácie o dĺžke sú súčasťou 
linkovej vrstvy. Preto aplikačná časť rámca začína 1 bajtom (CI-field), ktorý určuje typ 
správy alebo funkcie (chybové hlásenie, funkcia nastavenia času, atď.), prípadne dĺžku 
a typ dátovej hlavičky. Nasledujúce dáta zodpovedajú buď dátam príslušnej správy alebo 
aplikačnej funkcie, prípadne nasleduje hlavička dát a za ňou samotné dáta. Podrobnejší 
popis kódov CI-field-u je možné vidieť v [6] a [7]. Popis rozšírenia Linkovej vrstvy 
pomocou CI-field je uvedený v normách [6] a [7]. 
4.5.2 Dátová hlavička 
Dátová hlavička je určená aplikačnou vrstvou a bajtom CI-field. Nasleduje 
bezprostredne po tomto bajte. Štandard definuje niekoľko typov dátových hlavičiek: 
 Žiadna hlavička, 
 krátka hlavička, 
 dlhá hlavička. 
Hlavičky obsahujú prístupové číslo (číslo paketu), doplnkové informácie o zariadení, 
status zariadenia, informácie o použitom šifrovaní a ďalšie. Podrobný popis dátových 
hlavičiek a ich obsahu je v [6]. 
4.5.3 Šifrovanie 
Štandard využíva 3 šifrovacie metódy. Prvé dve sú DES bez inicializačného vektoru 
a DES s  inicializačným vektorom. Toto šifrovanie však nie je veľmi využívané, preto sa 
opisom ich využitia práca ďalej nezaoberá. 
Tretia využívaná metóda je AES s inicializačným vektorom. Pri šifrovaní je použité 
reťazenie blokov šifier. Inicializačný vektor má 16 bajtov (128 bitov) a je tvorený 
dynamicky z nešifrovaných bajtov paketu nasledujúcim spôsobom: 
Tab. 4.5: Zloženie inicializačného vektoru [6] 
LSB 1 2 3 4 5 6 7 8 9 10 11 12 13 14 MSB 
M-field A-field 
Acc. 
no. 
.. .. .. .. .. .. 
Acc. 
no. 
 
Prvé 2 bajty obsahujú identifikačné údaje výrobcu, ďalšie 4 obsahujú sériové číslo 
zariadenia, nasledujúce 2 verziu a typ zariadenia a posledných 8 bajtov sú prístupové čísla 
paketu (Acc. no.). Keďže toto číslo sa s každou dvojicou paket-odpoveď, prípadne len 
s každým paketom mení, je zabezpečená dynamická zmena inicializačného vektoru. Viac 
o šifrovaní uvádza [6]. 
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4.5.4 Dátový záznam 
Samotné dáta sú ukladané do dátových záznamov. Tie sú naukladané v rámci za 
sebou a tvoria samotný payload paketu. Štruktúra dátového záznamu je nasledovná: 
Tab. 4.6: Dátový záznam [6] 
Hlavička dátového záznamu (DRH) 
Dáta Informačný blok dát (DIB) Informačný blok hodnoty (VIB) 
DIF DIFE VIF VIFE 
1 bajt 0 až 10 bajtov 1 bajt 0 až 10 bajtov 0 až N bajtov 
 
Každý dátový záznam pozostáva z hlavičky a z dát (hodnoty). Hlavička je rozdelená 
na „Informačný blok dát“ (DIB) a  „Informačný blok hodnoty“ (VIB).  
DIB pozostáva z jedného bajtu „Dátové informačné pole“ (DIF) a z prípadných 
ďalších rozširujúcich bajtov DIFE (max. 10). Blok DIB nesie informácie o dĺžke 
dátového záznamu, dátovom type a kódovaní (napr. UINT16, INT32, STRING, BCD8, 
...). 
VIB pozostáva z jedného bajtu „Informačné pole hodnoty“ (VIF) a z prípadných 
ďalších rozširujúcich bajtov VIFE (max. 10). Blok VIB nesie informácie o jednotke 
fyzikálnej veličiny a exponente (napr. litre, hektolitre, milivotly, ...). 
Za týmito blokmi nasledujú samotné bajty s užitočnými dátami prislúchajúce danému 
dátovému záznamu. Počet bajtov závisí na DIB. Podrobnejšie informácie o VIF a DIF 
kódoch a ich význame je možné vidieť v [6]. 
V plnom rámci sú takýmto spôsobom za sebou naskladané jednotlivé dátové 
záznamy. Ich počet závisí od merača. Merač môže mať aj viac počítadiel, môže vysielať 
rôzne doplnkové informácie atď... Je teda zrejmé, že v každom plnom rámci je 
odvysielaných viacero „zbytočných bytov“ (bloky VIB a DIB). Tieto bloky by totiž 
stačilo odvysielať raz. Táto podkapitola bola vypracovaná z [6]. 
4.5.5 Plný rámec 
Plným rámcom je nazývaný ten, ktorý obsahuje kompletné dátové záznamy vrátane 
VIB, DIB a samotných dát. Aplikačná vrstva WMBus definuje pri niektorých režimoch 
aj iné typy rámcov, ktoré neobsahujú kompletné dátové záznamy. Typ použitého rámca 
definuje CI-field [6]. 
4.5.6 Kompaktný rámec 
S využitím kompaktného rámca je možné dosiahnuť až 40% redukciu prenášaných 
dát, čo má pozitívny vplyv na spotrebu meračov a na vyťaženie komunikačného kanálu. 
Kompaktný rámec obsahuje iba užitočné dáta jednotlivých dátových záznamov. MUC, 
ktorý príjme takýto rámec využije uložené DIF/VIF hodnoty z Formátového rámca alebo 
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z Plného rámca. Merač môže vysielať kompaktný rámec iba pokiaľ bol predtým odoslaný 
plný alebo formátový rámec a MUC ho úspešne prijal. DIF/VIF hodnoty sa medzičasom 
nesmú zmeniť. Ak sa zmenia, merač musí opäť odvysielať nový plný alebo formátový 
rámec. Kompaktný rámec ďalej obsahuje CRC z plného rámca. Pomocou neho si môže 
MUC overiť, že dáta ktoré prijal sú platné pre daný popis DIF/VIF. V rámci po dátovej 
hlavičke nasleduje podpis formátového rámca tzv. „Format-Signature“ (obdoba CRC) 
a CRC z plného rámca. Ďalej sú za sebou iba hodnoty z dátových záznamov. Viac 
o použití kompaktného rámca uvádza [6]. 
4.5.7 Formátový rámec 
Formátový rámec slúži na prenos blokov VIB a DIB jednotlivých dátových 
záznamov, ak je na prenos dát použitý kompaktný rámec. Tento rámec obsahuje iba tieto 
bloky bez samotných užitočných dát. V rámci po hlavičke dát nasleduje pole dĺžky 
vypovedajúce o počte nasledujúcich bajtov v pakete. Za ním nasleduje „Format-
Signature“ a za ním samotné bloky DIB a VIB. Podrobnejší popis je možné vidieť v [6]. 
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5 RÁDIOVÝ MODUL - MDONGLE 
5.1 Popis 
Rádiový modul slúži pre prácu s paketmi daného RF protokolu. Všeobecne sa 
zariadenia s podobným zámerom nazývajú dongly. Pre účely práce bolo teda zariadenie 
nazvané MDongle (skr. MD – Multi-utility Dongle). Jedná sa o modul, ktorý bude 
pomocou zbernice RS485 pripojený k nadradenému zariadeniu – dátovému 
koncentrátoru. V ňom bude bežať aplikácie s protokolovým stackom. MDonglov môže 
byť na zbernici pripojených viacero súčasne. Na úrovni tohto rozhrania stojí RF paket 
(prijatý alebo k odoslaniu). MDongle je v podstate obyčajné rádio z ktorého „vypadávajú“ 
čisté zachytené pakety daného RF protokolu. 
5.2 Popis funkcií 
5.2.1 Rádio 
Zariadenie bude prijímať RF pakety z meračov energii, tieto ukladať a poskytovať 
k vyčítaniu. Ďalej k týmto paketom poskytuje informácie ako sila signálu, s ktorou bol 
paket zachytený, úroveň šumu pozadia a iné doplnkové informácie viažuce sa k danému 
RF komunikačnému protokolu. V prípade, že pri danom RF protokole bude možná 
obojsmerná komunikácia, MD bude schopný odosielať požadované pakety smerom 
k meračom.  
Zachytené RF pakety bude MD uchovávať až do doby ich vyčítania nadradeným 
systémom. RF pakety určené k odoslaniu mu budú poskytnuté nadradeným systémom 
a tieto bude uchovávať až do doby ich požadovaného odoslania. K tomuto účelu budú 
v MD vyrovnávacie zásobníky pre prijaté pakety a pre pakety k odoslaniu. Zásobníky 
musia byť dostatočne veľké vzhľadom na veľkosť paketu daného RF protokolu, taktiež 
vzhľadom na predpokladaný počet obsluhovaných meračov a cyklus ich vysielania tak, 
aby medzi vyčítaniami prijatých RF paketov nadradeným systémom nedošlo k pretečeniu 
týchto zásobníkov. 
5.2.2 Podpora viacerých RF protokolov 
Ako bolo uvedené v kapitole 2, nie všetci výrobcovia meračov podporujú štandard 
WMBus. Preto bude MD podporovať viacero RF protokolov. Tieto protokoly nebudú 
podporované súčasne, pretože to samozrejme nie je možné. Bude však možné vymeniť 
firmware MD, resp. jeho variabilnú časť a zmeniť tak podporovaný RF protokol. Základ 
firmware ako aj základ komunikačného protokolu k nadradenému zariadeniu sa však 
nemení. Bude tak zabezpečená akási jednotnosť pri použití viacerých variant zariadenia. 
MD musí teda nutne podporovať výmenu/aktualizáciu firmware. 
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5.2.3 Filtrácia RF paketov 
Zariadenie bude obsahovať funkciu filtrácie prijatých RF paketov. Túto funkciu bude 
možné voliteľne zapnúť alebo vypnúť. Je totiž možné, že pri inštalácii MDonglov na 
každé poschodie bytového domu, budú pakety z niektorých meračov zachytávané 
duplicitne. Ak by takýchto meračov bolo priveľa, zbytočne by sa zaplňovali zásobníky 
MD. Ďalej je týmto spôsobom možné odfiltrovať príjem paketov z meračov, ktoré nie sú 
žiadané z akýchkoľvek iných dôvodov. Tým je možné rozumieť nechcené zachytávanie 
iných zariadení komunikujúcich rovnakým RF protokolom, pričom ale tieto zariadenia 
nepatria pod náš systém. 
Nastavenie funkcie bude viazané na daný firmware pre daný RF protokol. Pri 
rôznych protokoloch je totiž možná rôzna identifikácia meračov (sériové číslo, typ, 
verzia, atď.) 
5.2.4 Komunikácia 
MD bude s nadradeným systémom komunikovať pomocou sériovej linky. Bude 
pripojený na zbernicu RS485. Na nej sa súčasne môže nachádzať viac MDonglov 
súčasne. Je teda nutné navrhnúť robustný komunikačný protokol s adresovaním. 
Pomocou tejto komunikácie budú vyčítavané prijaté RF pakety, prípadne doplnkové 
informácie, zapisované pakety k odoslaniu a vykonávané všetky nastavenia MD. 
Nastavenia a vyčítania sa budú líšiť v závislosti od podporovaného RF protokolu. 
Ďalej bude MD podporovať funkciu auto-adresovania, respektíve zbernica musí 
disponovať funkciou dynamického prideľovania adries. To je nutné hlavne kvôli 
neskoršiemu doplneniu stávajúcich inštalácii. 
5.2.5 Aktualizácia firmware 
Možnosť vzdialenej aktualizácie firmware je nesmierne dôležitá. Túto funkciu totiž 
v dnešnej dobe podporuje drvivá väčšina výrobcov elektronických zariadení, ktoré sú 
pripojené do nejakej siete a sú vybavené firmware. Pri inštalácii niekoľko tisíc zariadení 
v reálnej prevádzke je vykonávanie manuálnej aktualizácie firmware časovo aj finančne 
nákladné. Naviac MD disponuje možnosťou výmeny firmware za účelom podpory iného 
RF protokolu. Vzdialená aktualizácia firmware je teda priam žiadaná. 
K tomuto účelu bude využitý vstavaný bootloader použitého mikrokontroléra. 
K bootloaderu bude možné pristúpiť cez sériovú linku RS485 a pre túto komunikáciu 
bude navrhnutá samostatná sada príkazov. 
5.3 Požiadavky na HW a konštrukciu 
MDongle by malo byť z hľadiska HW jednoduché zariadenie. Nároky sú kladené 
hlavne na nízku cenu, použitie požadovaných konektorov, odolnosť vzhľadom na 
umiestnenie, vyvedenie priechodnej RS485 a signalizácie. Hlavné požiadavky: 
 Jednoduchý mikrokontrolér, 
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 RF rádio podporujúce pásmo 868 MHz, 
 napájanie prispôsobené použitiu, 
 sériová linka RS485, 
 svorkovnice pre RS485 (možnosť pokračovania zbernice), 
 prípadná rozširujúca pamäť, 
 externá anténa (SMA konektor), 
 vyvedený JTAG, 
 LED signalizácia, 
 všetky konektory a svorkovnice pod krytom, 
 robustnosť, vodotesnosť. 
5.4 Popis HW a zapojenia 
Nasledujúce podkapitoly opisujú najdôležitejšie časti zapojenia MD. Obrázky 
ukazujúce zapojenia sú vybrané zo schémy zapojenia. 
5.4.1 Mikrokontrolér a rádio 
Srdcom MD je čip rodiny CC430 od spoločnosti Texas Instruments. Jedná sa o SoC 
mikrokontrolér rodiny MSP430 a RF transceiver CC1101. Mikrokontrolér má 16 bitovú 
RISC architektúru a disponuje rôznymi skupinami periférii, čo umožňuje jeho použitie 
v rozličných aplikáciách. Integrovaný RF transceiver podporuje niekoľko frekvenčných 
pásiem, mimo iné aj pásmo 868 MHz. Ďalšie periférie sa líšia v závislosti od konkrétneho 
typu čipu. Dostupné sú AD prevodník, LCD driver a rôzne veľkosti pamäti RAM a flash. 
Variant použitia SoC s mikrokontrolérom a rádiom integrovaným na jednom čipe bol 
vybraný pretože je výhodný z viacerých hľadísk. Zaručuje nižšie náklady oproti použitiu 
samostatného mikrokontroléra a rádia (nižšia cena čipu, menšia plocha DPS). Pre MD 
bol vybraný konkrétny čip CC430F5137, ktorý je plne postačujúci pre splnenie kladených 
požiadaviek. Popis hlavných funkcií mikrokontroléru [8]: 
 Napájacie napätie od 1,8 V do 3,6 V, 
 16 bitová RISC architektúra, 
 taktovanie CPU do 20 MHz, 
 5 režimov nízkej spotreby, 
 2x 16 bitový časovač, 
 32 bitová hardvérová násobička, 
 2x sériové rozhranie (UART, SPI, I2C, IrDA), 
 128 bitový AES koprocesor, 
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 12 bitový AD prevodník, 
 ... 
Popis funkcií rádia: 
 Pásmo 300 MHz – 348 MHz, 
 pásmo 389 MHz – 464 MHz, 
 pásmo 779 MHz – 928 MHz, 
 rýchlosť 0,6 kbps až 500 kbps, 
 výstupný výkon do 12dBm, 
 modulácie 2-FSK, 2-GFSK, MSK, ASK, ..., 
 detekcia synchronizačného slova, 
 filtrácia adries, 
 flexibilná dĺžka paketu, 
 výpočet a kontrola CRC, 
 ... 
Blokovú schému CC430F5137 je možné vidieť na Obr. 5.1. Informácie o čipe 
pochádzajú z [8]. 
Obrázok zapojenia je vybraný zo schémy a ukazuje iba zapojenie blokovacích 
kondenzátorov, kryštálov a VF časti. Pri vstupoch napájania pre digitálnu časť sú použité 
blokovacie kondenzátory 100 nF a 10 µF pre filtráciu rýchlych a pomalých dejov. Pri 
vstupoch napájania pre analógovú časť sú použité blokovacie kondenzátory 2 pF, 100 nF 
a 10 µF. Analógové vstupy sú oddelené od zdroja napájania feritovou perlou pre 
potlačenie vysokofrekvenčného rušenia (pri 100 MHz impedancia 1 kΩ). Hodnoty 
všetkých blokovacích kondenzátorov sú vybrané vzhľadom na odporučenie výrobcu 
v katalógovom liste čipu. Zapojenie VF časti je prebrané z doporučeného zapojenia 
výrobcu a bolo konzultované so zadávateľom práce. Ďalej je použitý vysokofrekvenčný 
kryštál 26 MHz ako zdroj oscilácii pre rádiovú časť, no zároveň je možné ho využiť pre 
vnútorné hodiny CPU. Ďalší kryštál je nízkofrekvenčný s kmitočtom oscilácii 32,768 
kHz. Ten bude využitý ako zdroj oscilácii pre ďalšie periférie (časovač). K tomuto 
kryštálu nie je nutné osádzať kondenzátory, je možné ich aktivovať softvérovo. 
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5.4.2 Napájanie 
Zariadenie bude napájané z rozvodu, ktorý pôjde so zbernicou RS485. Keďže 
zbernica bude v niektorých prípadoch relatívne dlhá (až desiatky metrov), musí byť 
hodnota napájacieho napätia dostatočná aby nenastali problémy napríklad pri úbytkoch 
na vedení. Zariadenie bude teda napájané jednosmerným napätím 12V. Toto napätie bude 
v MD znížené na potrebné napájacie napätie pre jednotlivé obvody. K tomuto účelu je 
nutné vybrať vhodný DC/DC konvertor. 
Pre tento účel bol vybraný regulátor napätia LP2951 od 
spoločnosti Texas Instruments. Jeho výhodami je široký 
vstupný rozsah napájacieho napätia až do 30 
V a jednoduchosť zapojenia. Pritom garantuje maximálnu 
odchýlku výstupného napätia 1,4 % pri teplote 25 °C. Všetky 
informácie o regulátore uvedené v tejto podkapitole 
pochádzajú z [9]. Požadované výstupné napätie je nastavené 
dvoma rezistormi v spätnej väzbe. Hodnoty rezistorov sú 
určené nasledujúcim vzťahom: 
 
 
𝑈𝑂𝑈𝑇 = 𝑈𝑅𝐸𝐹 × (1 +
𝑅1
𝑅2
) − 𝐼𝐹𝐵𝑅1, [𝑉; 𝑉, Ω, Ω, 𝐴, Ω] (1)  
 
Kde: 
UOUT je výstupné napätie (požadované 3,3 V), 
UREF = 1,235 V cez rezistor R2, 
R1, R2 rezistory spätnej väzby, 
IFB je typicky 20nA. 
Minimálny výstupný prúd, ktorý musí byť zabezpečený rezistorovým párom 
je  1  µA. Pre tento účel bude uvažované s rezervou a minimálny prúdový odber bude 
stanovený na 20 µA. Pri požadovanom úbytku napätia 1,235 V na rezistore R2 bude teda 
jeho hodnota z Ohmového zákona: 
𝑅2 =  
1,235
20 × 10−6
= 61,75 𝑘Ω (2)  
 
Pre zapojenie bude vybraný rezistor z rady E12 s hodnotou 68 kΩ. Výpočet hodnoty 
rezistoru R1 bude prevedený podľa rovnice (1). Posledný člen rovnice môžeme zanedbať, 
Obr. 5.2: Spätná väzba 
[9] 
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pretože nebude mať na výsledok takmer žiadny vplyv vďaka veľmi malému IFB. Rovnica 
potom prechádza na tvar: 
𝑅1 = 𝑅2 × (
𝑈𝑂𝑈𝑇
𝑈𝑅𝐸𝐹
− 1) , [Ω;  Ω, 𝑉, 𝑉] (3)  
𝑅1 = 68 × 103 × (
3,3
1,235
− 1) = 113,7 𝑘Ω  
 
V zapojení je použitý rezistor s hodnotou 115 kΩ. V zapojení sú použité keramické 
odrušovacie kondenzátory na vstupe a výstupe obvodu s hodnotami 47 µF. Ďalej je medzi 
spätnou väzbou a výstupom zapojený keramický kondenzátor 10 nF pre zníženie 
výstupného šumu obvodu. Na vstupe obvodu je použitý transil SMBJ18C k ochrane pred 
napäťovými špičkami. 
5.4.3 Watchdog 
Pre dohľad nad správnym chodom mikrokontroléru je v zapojení použitý externý 
watchdog STM6824 od spoločnosti STMicroelectronics. Pri nechcenom zacyklení 
programu v mikrokontroléri dôjde k resetu napájacieho napätia mikrokontroléru 
a program sa spustí odznovu. Mikrokontrolér musí vyrobiť pulz na pine WDI obvodu 
minimálne raz za 1,6 sekundy. Inak vyprší vnútorný časovač obvodu a nastáva reset. Tým 
bude zabezpečená ochrana proti zatuhnutiu MD. 
Ďalej plní obvod taktiež funkciu monitorovania napájania. To je veľmi dôležitá 
funkcia, pretože zaručuje správne spustenie mikrokontroléru pri nábehu napájacieho 
napätia. Ten by sa pri pomalom nábehu nemusel korektne inicializovať a program by sa 
nemusel spustiť. Ak sa teda vyskytnú problémy s napájacím napätím, obvod resetuje 
napájanie mikrokontroléru. Bližšie informácie o WDT sú uvedené v [10]. 
Po vypršaní vnútorného časovača obvodu sa objaví na pine RST kladný pulz. 
Pomocou P MOSFET-u Q1, ktorý je zapojený ako spínač sa odpojí napájacie napätie 3,3 
V. Zároveň sa za pomoci bipolárneho tranzistora Q2 a rezistora R3 vybijú všetky 
kondenzátory v nasledujúcom obvode a tak sa zabezpečí vypnutie všetkých obvodov 
napájaných z 3,3 V vetvy. 
5.4.4 RS485 
Pripojenie MD na zbernicu bude realizované pomocou budiča RS485. Pre tento účel 
bol vybraný budič SN65HVD1781 od spoločnosti Texas Instruments. Je to budič pre 
zbernice s polovičným duplexom. Jeho výhodou je odolnosť voči prepätiu a skratu na 
zbernici. Umožňuje komunikačnú rýchlosť do 1 Mbps a až 320 zariadení na zbernici. 
Celý popis budiča je v [11]. 
Čip je pomocou rozhrania UART pripojený k mikrokontroléru. Tu sú použité RC 
filtre pre odfiltrovanie vysokofrekvenčných rušivých zložiek komunikácie. Medzná 
frekvencia filtra musí byť nastavená minimálne na päťnásobok komunikačnej rýchlosti. 
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Ak je najvyššia uvažovaná rýchlosť komunikácie 115,2 kbps, medzná frekvencia musí 
byť minimálne 576 kHz. Pri použití rezistora o hodnote 1 kΩ a kondenzátora hodnoty 
220 pF je medzná frekvencia približne 723 kHz, čo je aj s postačujúcou rezervou. Pri 
vstupe napájania sú použité blokovacie kondenzátory o hodnotách 10 µF a 100 nF. Vetvy 
A a B zbernice sú vybavené blokovacími rezistormi R5 a R19 pre obmedzenie 
maximálneho vstupného prúdu do čipu. Ďalej sú použité pull-up a pull-down rezistory 
R6 a R7. Aby bolo možné pre zbernicu použiť tienený kábel, je vetva pre pripojenie 
tienenia oddelená od zeme rezistorom o hodnote 100 Ω. Takto je zabránené vytvoreniu 
nechcených prúdových slučiek a cirkuláciám nežiaducich prúdov, ktoré by mohli 
spôsobiť poškodenie zariadenia. Pre ochranu proti ESD a prepätiu sú použité transily 
TS1, TS2, TS4 a TS5. 
5.4.5 Pamäť 
V zariadení bude nutnosť ukladania prijatých RF paketov a RF paketov, ktoré sa 
majú odoslať. Keďže čip CC430 disponuje len 4 KB pamäte RAM, mohlo by sa stať, že 
pri niektorých RF protokoloch, pri ktorých sa veľkosť paketu môže pohybovať v stovkách 
bajtov (napr. WMBus), sa buffer prijatých paketov rýchlo zaplní. Pre tento účel bude 
v MD použitá prídavná sériová pamäť RAM. Z hľadiska ceny nemusí byť pamäť nutne 
osadená ak to nebude potreba. 
Do zapojenia bola vybraná pamäť 23K256 od spoločnosti Microchip. Ponúka 
pamäťový priestor 32 KB a pripojenie cez SPI s rýchlosťou do 20 MHz. Podrobné 
informácie o pamäti sú v [12]. Pamäť je pripojená na sériovú linku CC430, disponujúcu 
funkciou SPI. Pri vstupe napájania sú použité blokovacie kondenzátory 100 nF a 1 µF. 
5.5 Návrh konštrukcie a DPS 
5.5.1 Výber krabičky 
Základná požiadavka pre krabičku je dostatočné krytie (vode odolnosť) a robustnosť 
vzhľadom na prostredie, v ktorom bude zariadenie umiestnené. To budú vo väčšine 
prípadov stúpačky bytových domov. Z doterajších skúseností je známe, že v tomto 
prostredí je pomerne často možné naraziť na kvapkajúcu vodu, či padajúce kúsky tehál 
a iných predmetov. Ďalšou požiadavkou je, že všetky svorkovnice a konektory musia byť 
pod krytom a teda vo vnútri krabičky. Na povrchu nesmie zostať nič čo by sa dalo 
odmontovať bez použitia nástrojov. Krabička musí teda poskytovať dostatok priestoru 
pre DPS ako aj pre konektory. Na povrch bude vyvedená kabeláž a anténa použitím 
vodotesných priechodiek. 
Pre MD bola vybraná krabička typu KP 45 vyrobená z polystyrénu s hrúbkou steny 
3 mm. Krabička je dvojdielna a vodotesná so stupňom krytia IP65. Poskytuje dostatok 
vnútorného priestoru (82 mm × 64 mm) pre umiestnenie DPS. K montážnym otvorom 
pre uchytenie je možné sa dostať až po odmontovaní krytu krabičky. Pri vybavení krytu 
samolepiacou plombou je tak zabezpečená ochrana pred akoukoľvek manipuláciou so 
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zariadením. Krabičku aj s osadenou anténou, priechodkami a s dizajnom potlače je možné 
vidieť na Obr. 5.3. 
 
Obr. 5.3: Krabička MDongla 
5.5.2 Návrh DPS 
Doska plošného spoja je navrhnutá ako obojstranná pre montáž prevažne 
technológiou SMT. Výnimku tvoria iba svorkovnice a konektory. Svorkovnice pre 
pripojenie na zbernicu a napájanie sú umiestnené v spodnej časti plošného spoja. V hornej 
časti sa nachádza SMA konektor pre pripojenie antény ako aj signalizačné LED diódy. 
Ďalej je tu konektor kde sú vyvedené niektoré voľné piny mikrokontroléra. Kvôli 
vyžarovaniu bolo nutné čip CC430 oplechovať. Oplechovanie bolo ale navrhnuté tak, že 
zakrýva väčšinu komponentov na DPS a to z dôvodu zabránenia poškodenia DPS pri 
montáži zariadenia. Fotodokumentácia hotovej dosky je v prílohe C. 
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6 KOMUNIKAČNÝ PROTOKOL 
6.1 Parametre a model komunikácie 
Komunikácia medzi MDonglom a nadradeným zariadením prebieha po sériovej linke 
RS-485. Model komunikácie je Master-Slave, kde nadradené zariadenie je Master a MD 
je Slave. Komunikácia prebieha s nasledovnými parametrami: 
 baud rate 38400, 
 dátových bitov, 
 1 stop bit, 
 bez parity. 
6.2 Analýza požiadaviek na protokol 
Pre komunikáciu so zariadením bol navrhnutý komunikačný protokol. Ten musí byť 
dostatočne robustný vzhľadom na účel a miesto použitia. Sériová linka bude z veľkej časti 
viesť stúpačkami panelových a bytových domov, kde sa vyskytujú rôzne rušivé vplyvy 
(výťahy a pod...). Dĺžka zbernice môže dosahovať v mnohých prípadoch aj niekoľko 
desiatok metrov. Rámec protokolu je preto zložený z niekoľkých kontrolných prvkov, 
vrátane 16-bitového CRC štandardu CCITT. 
Podoba protokolu vychádza zo skutočnosti, že MD bude podporovať viaceré RF 
protokoly a teda bude disponovať viacerými variantmi firmware. Každý z RF protokolov 
bude mať iné možnosti čo sa týka tvaru paketov, doplňujúcich informácií k paketom, 
jednosmernej/obojsmernej komunikácie a podobne. Ďalej musí byť prítomné jednoduché 
adresovanie, keďže na jednej sériovej linke môže byť pripojených viac MDonglov. 
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7 FIRMWARE PRE MDONGLE 
7.1 Požiadavky 
Požiadavky na firmware v podstate vychádzajú z požiadaviek na zariadenie. Je nutné 
obsluhovať potrebné periférie a zabezpečiť plynulý a bezchybový chod zariadenia. 
Zároveň je dôležité myslieť na požiadavku variability časti firmware týkajúcej sa 
podporovaného RF protokolu. MD bude potom obsluhovať RF rádio, ktoré je vstavanou 
súčasťou čipu CC430, potom budič zbernice RS485, kde je nutné okrem rozhrania UART 
zabezpečiť aj prepínanie smeru komunikácie. Ďalej sa na doske nachádza externá pamäť 
RAM, ktorá bude využitá na ukladanie prijatých RF paketov. 
7.2 Štruktúra firmware 
Najdôležitejším procesom pri návrhu softvéru je zvoliť správnu štruktúru. Jednotlivé 
časti musia byť od seba prehľadne oddelené a zároveň musia plne spolupracovať. 
Oddelenie je dôležité najmä kvôli prípadnej výmene alebo prepracovaniu časti firmware, 
bez nutnosti zásahov do zvyšku firmware. Takáto vlastnosť softvéru sa všeobecne nazýva 
ortogonalita. V prípade MD bude kladený dôraz hlavne na ortogonalitu na rozhraní pevnej 
a variabilnej časti firmware. 
Pevná časť firmware bude obsahovať moduly HAL a teda hardvérovo závislé časti 
ako rozhranie RF rádia, SPI rozhranie, UART resp. RS485, inicializácia dosky, atď. Ďalej 
bude obsahovať ovládač pre externú pamäť RAM, a implementáciu komunikačného 
protokolu MDTP (bez aplikačnej časti). 
Variabilná časť firmware bude obsahovať algoritmy pre príjem a vysielanie daným 
RF protokolom, ďalej zásobník prijatých paketov, prípadne paketov k odoslaniu 
a implementáciu MDTP komunikačného protokolu (aplikačne závislej časti). 
Navrhnutá štruktúra je s využitím príkladu variabilnej časti podporujúcej Wireless 
M-Bus štandard na Obr. 7.1. 
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Obr. 7.1: Štruktúra hlavného firmware MD 
7.5 Signalizácia 
Pri MD tak ako aj u väčšiny iných embedded zariadení je vyžadovaná aspoň určitá 
vizuálna signalizácia ich stavu, respektíve funkcie. MD využíva 3 LED diódy, nazvané: 
 Power 
 RS485 
 Radio 
Všetky tri sú dvojfarebné s kombináciou zelená-žltá. Ako je badateľné z názvu, LED 
dióda Power signalizuje stav napájania zariadenia. Zelená farba signalizuje napájacie 
napätie pred tranzistorom externého watchdogu, žltá farba signalizuje napájanie za týmto 
tranzistorom. Pri normálnej funkcií teda LED Power svieti oboma farbami. Pri prerušení 
napájania a reštartovaní zariadenia externým watchdogom, žltá farba preblikne. 
LED Radio a RS485 slúžia na signalizáciu aktuálnej činnosti MD. Po spustení 
hlavného firmware obe LED nakrátko súčasne bliknú na zeleno-žlto. 
V prípade, že prebieha komunikácia s MD po linke RS485, je to indikované 
bliknutím LED RS485. Táto blikne na zeleno ak prebehla komunikácia v poriadku a na 
žlto ak bola MDonglom odoslaná chybová odpoveď MDTP_RSP_NAK. 
V prípade, že MD zachytil RF paket, je toto indikované bliknutím LED Radio na 
zeleno. Ak sa vysiela po danom prijatom RF pakete, LED Radio blikne na žlto. Počas 
vysielacieho testu svieti LED Radio na žlto sústavne. 
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7.6 Doplňujúce informácie 
Firmware MDonglu je napísaný v jazyku C a bol vytvorený v prostredí Code 
Composer Studio od Texas Instruments. Vývojové prostredie je založené na Eclipse 
a poskytuje množstvo nastavení projektu, obsahuje podporu verzovacieho systému GIT, 
ktorý bol využitý pri vývoji. Ďalej prostredie ponúka široké možnosti pri vývoji a ladení 
softvéru. Pri vývoji firmware bol využívaný manuál čipu CC430F5137 [14]. 
Z počiatku bol firmware vyvíjaný na vývojovom kite OLIMEX CCRFLCD, ktorý 
obsahuje rovnaký čip CC430 ako je použitý v MD. Neskôr, keď bol hotový hardvér MD, 
vývoj bol presunutý na naň, kde bol dokončený. Firmware zaberá približne 16 KB pamäte 
programu, čo je polovica celkovej veľkosti. 
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8 BOOTLOADER PRE MDONGLE 
8.1 Popis a požiadavky 
Bootloader je malý program vo vyhradenej časti mikrokontroléra, ktorý umožňuje 
nahranie hlavného firmware bez použitia rozhrania JTAG, alebo iného programovacieho 
rozhrania a bez použitia hardvérového programátora. Komunikácia s BSL prebieha po 
sériovej linke a teda je možné s výhodou využiť rovnakú sériovú linku, prostredníctvom 
ktorej je MD pripojený k nadradenému sytému. 
Všeobecný popis požiadaviek a funkcie BSL je v podstate jednoduchý. Musí 
komunikovať s nadradeným zariadením ktoré vykonáva nahranie firmware po sériovej 
linke a musí umožniť zapísať dáta do hlavnej programovej pamäti mikrokontroléra. Pre 
vývoj robustného bootloaderu pre embedded zariadenie je však aj podľa [17] nutné 
dodržať ešte ďalšie náležitosti. Tými sú napríklad: 
 Pridanie BSL hneď na začiatku vývoja zariadenia 
 Kontrola reset vektoru 
 Vykonanie kontroly CRC nahraného firmware 
 Uloženie BSL v chránenej pamäti 
 Použiť komunikačný protokol s odpoveďami 
 A iné... 
Tieto rady boli uvažované pri vývoji BSL pre MD. Ďalej bolo v prípade MD nutné 
do firmware BSL zahrnúť aj adresovanie zariadení na zbernici, podobne ako pri hlavnom 
firmware MD. 
8.2 Spustenie BSL 
BSL je možné na mikrokontroléri spustiť niekoľkými spôsobmi. Okrem aplikovania 
špeciálnej sekvencie logických úrovni na piny TEST a RESET je však možné aby sa BSL 
spustil automaticky po aktivácii napájania mikrokontroléra. Tejto možnosti bude 
využívať aj BSL pre MD. 
Mikrokontrolér po spustení kontroluje dve slová na adresách 0x17F6 a 0x17F4. Ak 
sú na adresách požadované slová, znamená to, že MCU obsahuje korektne 
naprogramovaný BSL. Ďalej sa kontroluje ochranná funkcia a následne je BSL spustený. 
Ak na uvedených adresách nie sú príslušné slová, MCU ďalej pokračuje na vykonávanie 
hlavného programu. Viac o spúšťaní BSL a o vytvorení vlastného BSL je v dokumente 
[18]. 
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V prípade MD bude BSL spustený resetom napájania zbernice, prípadne resetom 
napájania čipu na doske, kedy sa príkazom na spustenie BSL hlavný program úmyselne 
zacyklí a prestane nulovať externý watchdog. Ten po vypršaní časovača reštartuje 
napájanie čipu. 
8.3 Sériové číslo MDonglu 
Serializácia je nemenej dôležitou časťou pri vývoji zariadenia. Každý MD musí mať 
svoje unikátne sériové číslo, ktoré mu bude pridelené pri nahrávaní firmware bootloadera. 
Sériové číslo bude uložené v informačnej časti pamäte mikrokontroléra a bude veľkosti 
4 bajty. 
8.4 Obmedzenia veľkosti kódu BSL 
Pri vývoji BSL je veľmi nutné dbať okrem dostatočnej robustnosti BSL aj na jeho 
jednoduchosť, čím bude zaručená menšia veľkosť programu. Pamäť pre program BSL je 
totiž pomerne malá (2 KB) a do tohto priestoru sa musí vojsť obsluha RS485 spolu 
s adresovaním a s funkciou celého BSL. 
Počas vývoja BSL bol zaznamenaný problém s veľkosťou kódu, kde sa BSL nevošiel 
do pamäte preň vyhradenej. Problém bol vyriešený zmenou algoritmu adresovania. 
Pôvodne totiž bolo plánované využitie rovnakého algoritmu adresovania aký je použitý 
v hlavnom firmware MD. 
8.6 Signalizácia 
Aj v režime BSL MD signalizuje svoj stav využitím LED diód RS485 a Radio. Popis 
stavov a signalizácie: 
 Spustený BSL, pred odomknutím a na-adresovaním – obe LED blikajú 
súčasne nažlto 
 Spustený BSL, odomknutý, priradená adresa – obe LED blikajú striedavo 
nažlto 
 Nahrávanie firmware – obe LED blikajú striedavo nazeleno 
 Firmware úspešne nahraný – obe LED krátko zasvietia nazeleno 
8.7 Doplňujúce informácie 
Firmware BSL bol taktiež vytvorený v prostredí Code Composer Studio a je napísaný 
v jazyku C. Pri jeho vývoji bola taktiež za účelom testovania vytvorená aplikácia pre 
Windows v jazyku C#, za pomoci ktorej je možné nahrať firmware MD využitím BSL. 
Bolo tak možné otestovať funkčnosť samotného BSL, ako aj postupu nahrávania 
firmware a riešenia konfliktných adries. Aplikácia je opísaná v časti 10.2. 
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Nahranie BSL do mikrokontroléra bude realizované využitím nástroja FET-Pro430 
od Elprotronic a programátora MSP-FET430. Softvér FET-Pro430 slúži na nahrávanie 
firmware do čipov rodiny MSP430, resp. CC430. Vo verzii STD ponúka aj možnosť 
serializácie zariadení vypálením sériového čísla v požadovanom tvare na požadované 
miesto v pamäti. 
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9 APLIKÁCIA PRE DC 
9.1 Dátový koncentrátor 
9.1.1 Funkcia DC 
Na úvod tejto kapitoly je nutné presnejšie popísať dátový koncentrátor a jeho funkciu 
v celom reťazci merania spotreby energii. Jedná sa o embedded zariadenie, ktorého 
hlavnou úlohou je zber, triedenie a ukladanie dát z merania energií, či už priamo 
z meračov (napríklad elektromerov), alebo nepriamo pomocou ďalších zariadení 
(napríklad bezdrôtových donglov). Dátový koncentrátor zozbierané dáta ukladá do 
databáz a následne ich ďalej odosiela na servery, buď pomocou LAN, alebo GPRS. 
Zariadenia z ktorých dáta zbiera sú k nemu pripojené buď pomocou sériových liniek, 
alebo s nimi komunikuje formou PLC komunikácie priamo po distribučnom vedení 
(prípad elektromerov). 
9.1.2 Operačný systém 
Na dátovom koncentrátore, kde bude pripojený realizovaný systém bezdrôtového 
zberu dát z meračov energii, beží operačný systém Linux Embedded. Aplikácie ktoré tu 
budú spustené môžu teda s výhodou využívať viacerých vlákien. Tým bude možné úlohy 
v aplikácii paralelizovať a logicky oddeliť. Vznikne tak prehľadnejšia realizácia 
zložitejších operácií, ako napríklad spracovanie prijatých RF paketov,  správa zariadení 
na zbernici atď. 
9.1.3 Pomocné knižnice 
Dátový koncentrátor vykonáva okrem spracovania RF paketov mnoho ďalších 
funkcií. Pre podporu vytvárania aplikácií pre DC, boli vytvorené pomocné knižnice, ktoré 
umožňujú aplikáciám pristupovať k zdrojom DC. Tieto knižnice nie sú obsahom tejto 
práce, ale keďže budú využívané, je nutné o nich informovať. 
Využívané sú hlavne knižnice, ktoré realizujú prístup k databázam, kde majú byť 
uložené dáta z meračov, logy a ďalšie získané údaje. Následne sa budú využívať knižnice 
umožňujúce registráciu nových meračov a ich registrových máp. 
Knižnice sú vytvorené v jazyku C++ s využitím Qt frameworku. 
9.1.4 Qt framework 
Qt je multiplatformový framework využívaný pre vývoj aplikácií, ktoré môžu byť 
spustené na rôznych softvérových a hardvérových platformách. Pozostáva z modulárnych 
C++ Qt knižníc. Framework je teda určený pre vývoj v jazyku C++ ale existuje aj vo 
variantoch pre iné programovacie jazyky (Python, Ruby, Perl, C#, Java, ...). 
Ako bolo uvedené Qt podporuje viaceré platformy, ako desktopové (Windows, 
Linux, OS X), tak aj mobilné (Android, iOS, Windows Phone, ...) a ďalej vstavané Linux 
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platformy (Embedded Linux QWS), vstavané Windows platformy a niektoré RTOS. 
V súčasnosti je framework vyvíjaný spoločnosťou „The Qt Company“ patriacu pod 
spoločnosť „Digia Plc“. Viac o tomto projekte je na stránkach [19]. 
Keďže sú aj pomocné knižnice vytvorené v C++ a Qt frameworku, aj vývoj aplikácie 
pre dátový koncentrátor bude realizovaný v jazyku C++ s využitím tohto frameworku. Qt 
ďalej ponúka zaujímavé možnosti pridaním tzv. signálov a slotov. Tie možno elegantne 
využiť na komunikáciu medzi objektami. 
9.2 Požiadavky na aplikáciu 
Požiadavky na aplikáciu by sa dali všeobecne rozdeliť do troch kategórii asi 
nasledovne: 
 Správa zbernice a obsluha MDonglov na zbernici 
 Spracovanie RF paketov z meračov energií a ukladanie dát 
 Globálne prvky (zoznamy zariadení, tabuľky atď.) 
9.2.1 Obsluha MDonglov na zbernici 
Obsluha MDonglov na zbernici zahŕňa ich konfiguráciu, adresovanie, udržiavanie 
aktuálneho firmware, prípadne jeho výmenu. Požiadavky v tomto celku sú nasledovné: 
 Implementácia protokolu MDTP vrátane MDTP BSL 
 Adresovanie zariadení na zbernici – prideľovanie adries 
 Skenovanie zbernice pre prípadné zmeny 
 Detekcia nových zariadení 
 Tabuľka zariadení na zbernici 
 Aktualizácia času v MD 
 Sledovanie verzie a variantu firmware v MD 
 Automatická aktualizácia firmware v MD (implementácia BSL) 
 Detekovanie zariadení bez firmware 
 Tabuľka zariadení v BSL režime 
 Logovanie dôležitých správ o stave zbernice 
9.2.2 Spracovanie RF paketov z meračov 
Táto časť bude závislá na RF protokole, ktorý podporuje MD. Spracovanie paketu 
zahŕňa jeho prípadné dešifrovanie, a extrahovanie ďalších potrebných informácií 
z paketu. Ďalej do tejto časti patria tzv. ovládače pre merače. Tie sa starajú o spracovanie 
samotných užitočných dát v pakete. Ovládače budú vytvorené pre všetky merače, ktoré 
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má systém podporovať. Aplikácia musí byť schopná spracovávať pakety viacerých RF 
protokolov súčasne. Hlavné požiadavky tejto časti teda vyzerajú nasledovne: 
 Implementácia MDTP protokolu – aplikačnej časti 
 Spracovanie prijatého RF paketu 
 Spracovanie a ukladanie dát z meračov 
 Vytváranie RF paketov pre odoslanie 
 Ovládače pre jednotlivé merače 
 Všeobecnosť z pohľadu merača aj ovládača 
 Všeobecnosť z pohľadu ukladania dát 
 Aktualizácia štatistických informácií o komunikácii meračov 
9.2.3 Globálne prvky  
Táto časť obsahuje tabuľky a zoznamy potrebné k fungovaniu aplikácie, ktoré si musí 
aplikácia udržiavať. Jedná sa napríklad o zoznam obsluhovaných meračov. Tento zoznam 
slúži na udržovanie potrebných informácií o meračoch, ktoré bude systém obsluhovať. 
Napriek tomu že merače budú od rozličných výrobcov a budú poskytovať rôzne funkcie 
a dáta, tento zoznam, respektíve objekt merač je nutné uvažovať všeobecne. Ďalej bude 
táto časť obsahovať tabuľku počutých meračov, kde budú zaznamenávané štatistické 
údaje o komunikácií so všetkými meračmi, ktoré systém „počul“ a teda nie len tie ktoré 
obsluhuje. Hlavné požiadavky tejto časti sú: 
 Všeobecná identifikácia merača (výrobca, typ, sériové číslo, ...) 
 Všeobecný popis jeho konfigurácie 
 Informácie o ovládači merača a prístup k ovládaču 
 Zoznam akcií k odoslaniu pre daný merač 
 Funkcie pre prácu so zoznamom akcií 
 Tabuľka počutých zariadení 
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9.3 Štruktúra aplikácie 
Aplikáciu je nutné rozdeliť do niekoľkých logických častí. Veľkou výhodou je 
v tomto prípade fakt, že aplikácia bude bežať na operačnom systéme a môže teda 
využívať viacerých vlákien. Štruktúra aplikácie bude zodpovedať požiadavkám na 
aplikáciu. Navrhnutú štruktúru najlepšie popisuje Obr. 9.1. Jednotlivé moduly budú ďalej 
podrobne popísané 
 
 
Obr. 9.1: Štruktúra aplikácie pre DC 
9.12 Doplňujúce informácie 
Aplikácia bola vyvíjaná pre systém Linux Embedded s využitím programovacieho 
jazyka C++ a Qt frameworku. Kód bol písaný vo vývojovom prostredí Qt Creator, ktoré 
je súčasťou distribúcie frameworku. Pri tvorbe aplikácie bolo nutné sa prispôsobiť 
podobe a rozhraniu nadradeného systému, respektíve podobe rozhrania v DC. Aplikácia 
tak do zvyšku SW v DC zapadá a vytvára s ním jeden funkčný celok. 
Aplikácia bola ladená a testovaná na desktop verzii Linuxu, konkrétne Linux Mint 
17. Pri testovaní boli využívané inicializované databázy pre uloženie dát z meračov. 
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10 TESTOVANIE A VÝSLEDKY 
10.1 Testovanie MDongle 
Ako bolo spomínané, firmware MD bol v počiatočnej časti vývoja testovaný na 
vývojovom kite OLIMEX CCRFLCD. Neskôr, keď bol k dispozícii originálny hardvér 
MD, boli vývoj a testovanie presunuté na túto dosku. Pri testovaní bola hlavne využívané 
spojenie pomocou sériovej linky, pretože je to jediný spôsob ako nastavovať 
a komunikovať so zariadením. 
10.1.1 Komunikácia 
Pre testovanie komunikácie a nastavení MD bol využívaný terminál Docklight. Jedná 
sa o pomerne silný nástroj s možnosťou definovania správ a odpovedí, ktoré je následne 
možné odosielať a prijímať po sériovej linke. Ďalej ponúka možnosti automatických 
odpovedí, periodické odosielanie príkazov a vo verzii Scripting aj podporu jednoduchého 
skriptovacieho jazyka. Všetky nadefinované správy a odpovede spolu s nastavením 
sériovej linky je možné uložiť do projektu.  
Pri testovaní komunikácie boli vyskúšané všetky príkazy MDTP vrátane všetkých 
variantov príkazov MDTP APL pre WMBus. Následne bolo testované adresovanie pri 
viacerých zariadeniach na zbernici. Tento test bol taktiež úspešný. Prakticky sa občas 
stalo, že sa viac MDonglov prihlásilo o rovnakú adresu súčasne. Algoritmus adresovania 
je však schopný takýto konflikt riešiť. 
Pri testovaní bola využívaná verzia 1.9. Ukážka použitia programu pri testovaní MD 
je v prílohe D.1. 
10.1.2 Príjem WMBus 
Pre testovanie a ladenie príjmu bolo využívaných niekoľko WMBus meračov, 
u ktorých boli zachytávané pakety. Jednalo sa o merače: 
 Vodomery Bonega S13 
 Vodomery Vipa VM 
 RTN Vipa EC 
 RTN Innotas EurisII 
 Merač tepla Kamstrup MC602 
 Plynomer Landis+Gyr Libra G350 
Všetky merače okrem merača Kamstrup MC602 vysielajú v režime T. MC602 
vysiela v režime C s rámcom formátu B. Pri všetkých uvedených meračoch bol príjem 
paketov úspešný. Príjem bol testovaný pri rôznych vzdialenostiach meračov od MD, 
prípadne boli merače umiestnené za prekážky (steny). Kvalita príjmu je samozrejme 
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závislá od použitej antény. Pri vyčítaní paketov z MDonglov bol taktiež využívaný 
terminál Docklight. Vyčítané pakety v terminále je možné vidieť v D.1. 
10.1.3 Vysielanie WMBus 
Pri testovaní vysielania WMBus bol využívaný hlavne DVB-T prijímač do USB 
s čipom RTL232 a program SDRSharp. S využitím týchto nástrojov bola testovaná 
schopnosť vysielať na všetkých požadovaných nosných frekvenciách a ďalej funkcia 
nastavenia vysielacieho výkonu. Ukážky z testovania je možné vidieť v prílohe D.2. 
Vysielanie paketov v režime T2 a C2 smer od MUC k meraču bolo testované tak, že 
ďalší MD bol nastavený do režimu príjmu na strane merača. Pakety boli úspešne 
zachytávané v režime T2 aj v režime C2, taktiež s oboma variantmi formátu rámca. 
Priame vysielanie k inému meraču nebolo úspešne testované kvôli absencii merača 
podporujúceho obojsmernú komunikáciu. Pre testovanie bol síce k dispozícii plynomer 
Libra G350, ktorý by mal obojsmernú komunikáciu podporovať, tú sa však ani pri vývoji 
podobných systémov v minulosti nikdy nepodarilo úspešne nadviazať. 
10.2 Testovanie BSL Mdonglu 
10.2.1 Testovacia aplikácia 
Pre testovanie vytvoreného bootloadera bolo dôležité vytvoriť nástroj (aplikáciu), 
ktorá by zabezpečovala master stranu pri nahrávaní firmware. Testovanie nahrávania 
firmware za pomoci terminálu Docklight, prípadne iného by totiž nebolo prakticky 
realizovateľné. Terminálom boli testované iba jednotlivé príkazy komunikačného 
protokolu, ale nie celková funkčnosť BSL. 
Pre tento účel bola v jazyku C# s využitím .NET frameworku vytvorená testovacia 
aplikácia MD_Bootloader. Aplikácia bola vyvinutá v prostredí Visual Studio 2013. 
Aplikácia umožňuje jednoduchý prístup k BSL MDonglu. Obsahuje jedno okno s 
niekoľkými ovládacími prvkami. GUI je možné vidieť na Obr. 10.1. 
Aplikácia fungovala v spolupráci s BSL firmware MDonglu dobre. Najskôr bolo 
testované nahrávanie náhodne generovaných binárnych dát, ktoré boli v režime ladenia 
spätne vyčítané rozhraním JTAG a porovnané s pôvodnými. Keď sa ukázal tento test ako 
úspešný, ďalej sa už pristupovalo k nahrávaniu samotného firmware. BSL sa ukázal ako 
stabilný a funkčný, použiteľný pre aktualizáciu firmware zariadenia. 
10.2.2 Použitie aplikácie 
Po spustení je dostupný ComboBox pre výber sériového portu, ďalej pole pre zadanie 
hesla BSL. Následne je možné kliknúť na tlačítko Connect. 
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Obr. 10.1: MD_Bootloader - GUI 
Aplikácia sa pokúsi pripojiť k sériovému portu a spustiť BSL u všetkých zariadení 
na zbernici s adresou 0x00, prípadne sa pripojiť ku všetkým zariadeniam, ktoré majú 
spustený BSL. Ďalej prehľadá zbernicu a nájde platné a konfliktné adresy. Následne sa 
sprístupnia ďalšie prvky aplikácie. Platné adresy je možno vyberať z ComboBox-
u MDongle, zoznam konfliktných adries je v ListBoxe Conflicts. 
 
Obr. 10.2: MD_Bootloader - pripojený 
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Teraz je možné u vybranej platnej adresy aktualizovať firmware (výber 
súboru Open a nahranie Flash from image) alebo tlačítkom Unlock JTAG odomknúť 
zamknuté rozhranie JTAG. 
Ďalej sa vyberie súbor s firmware a nahrá sa postupne do všetkých požadovaných 
MDonglov zo zoznamu platných adries. 
 
Obr. 10.3: MD_Bootloader - nahrávanie firmware 
Po ukončení práce s platnými adresami sa je možné pristúpiť k riešeniu prípadných 
konfliktných adries. Pred samotným riešením konfliktných adries je nutné odpojiť platné 
adresy tlačítkom Disconect. Táto akcia ukončí BSL na všetkých MD na platných adresách 
v ComboBoxe MDongle.  
V tomto momente je možné vybrať konfliktnú adresu, ktorú chceme vyriešiť a 
kliknúť na tlačítko Solve Conflicts. Adresy sa zmenia a zbernica sa prehľadá znova. Opäť 
sa zobrazí zoznam platných adries do ktorých je možné nahrávať firmware a prípadné 
konfliktné adresy. Postup sa opakuje až do vyriešenia všetkých konfliktov.  
10.3 Testovanie aplikácie pre DC 
Testovanie a ladenie aplikácie pre DC bolo uskutočnené na systéme Linux Mint 17. 
Pri testovaní boli využité vytvorené a inicializované databázy. Tento úkon spočíval vo 
vyplnení konfiguračného súboru podľa požiadaviek a spustení niekoľkých pomocných 
skriptov, dodaných spoločnosťou ModemTec, ktoré všetko potrebné nastavili. Ďalej 
mohla byť spustená samotná testovaná aplikácia. 
Aplikácia bola ladená priamo v prostredí Qt Creator, ktoré ponúka aj ladiace nástroje. 
Využité boli hlavne qDebug správy vypisované do terminálového okna. V rámci aplikácie 
boli tieto správy umiestnené na všetkých podstatných miestach. Sledovanie činnosti 
aplikácie bolo tak dostatočne prehľadné a chyby boli rýchlo spozorované, lokalizované 
a odstránené. 
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10.3.1 Správa zbernice a aktualizácia firmware 
Ďalej je ukázaný konkrétny test, kde boli na zbernicu pripojené 3 MD so sériovými 
číslami: 
 1A000000h (dekadicky 436207616) 
 1A000001h (dekadicky 436207617) 
 1A000002h (dekadicky 436207618) 
Prvé dve sériové čísla boli použité zámerne, aby bol vytvorený a otestovaný dvojitý 
konflikt pri adresovaní v režime BSL. V prvom prípade bude z oboch odvodená adresa 
81h (vyplýva z algoritmu adresovania). V druhom prípade bude opäť odvodená adresa 
81h (operácia XOR s hodnotou 0).  V treťom kroku už bude mať prvý MD adresu 9Bh, 
kde druhému opäť zostane adresa 81h. 
Pri teste bola prvým dvom MD zmazaná pamäť hlavného programu (ukážka oživenia 
„mŕtveho“ MD). Tretí MD disponoval hlavným firmware varianty WMBus s verziou 
1.2.3 a počas tohto testu fungoval v normálnom režime. Výpis z terminálu pri tomto teste 
je pomerne dlhý, preto je presunutý do prílohy D.3. 
Aplikácia (vlákno správy zbernice) najskôr objaví tretí MDongle a pridelí mu adresu 
01h. Po spustení BSL vlákna, toto nájde na zbernici zariadenie. Vzniknú dva konflikty na 
adrese 81h, ktoré sú vyriešené. Následne vlákno objaví dva MD bežiace v režime BSL. 
Pre tieto MD, však zatiaľ nemá žiadnu požiadavku na aktualizáciu firmware a tak ich iba 
zapíše to zoznamu zariadení v režime BSL, odpojí ich z režimu BSL a uspí sa (MDonglm 
sa však iba opäť reštartuje BSL).  
Ďalej po prebudení vlákna správy zbernice, toto zistí, že na zbernici sú zariadenia 
v režime BSL a teda nemajú firmware. Pridelí teda BSL vláknu požiadavku na 
aktualizáciu firmware týchto dvoch MD. Po opätovnom prebudení BSL vlákna sú prijaté 
požiadavky na aktualizáciu MD, opäť je vyriešený konflikt adresovania a do oboch MD 
je nahraný aktuálny firmware. Po odpojení MD z BSL režimu sú tieto objavené vláknom 
správy zbernice a sú im pridelené adresy 02h a 03h. Ďalej pracujú všetky MD 
v normálnom režime. 
10.3.2 Príjem a ukladanie RF paketov 
V tejto podkapitole je ukázaný konkrétny test príjmu a ukladania paketov 
z nasledujúcich WMBus meračov: 
 Vodomer studená – Bonega S13 – sn.: 2575857510 
 Vodomer teplá – Bonega S13 – sn.: 2575857510 
 Vodomer – Vipa VM – sn.: 2168607891 
 Vodomer – Vipa VM – sn.: 2168607894 
 RTN – Vipa EC – sn.: 2151743880 
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 RTN – Vipa EC – sn.: 2151743881 
 RTN – Innotas EurisII – sn.: 0560005169 
Pri teste boli použité rovnaké tri MD, ako pri teste v predchádzajúcej kapitole. Všetky 
tri s verziou firmware 1.2.3. Zachytené pakety z meračov sú spracované a dáta z nich sú 
ukladané do databázy. Pri teste bolo opäť využité terminálové okno a qDebug správy. 
Výpis z terminálového okna je v prílohe D.4. Po spustení aplikácie najskôr vlákno správy 
zbernice objaví tri MD na zbernici. Pridelí im adresy 01h, 02h a 03h. Následne je možné 
vo výpise vidieť ako vlákno WMBus vyčítava prijaté pakety z MD. Pri uloženom pakete 
je vždy vypísaná hodnota AccNr, RSSI a šumu, ďalej identifikácia merača z ktorého 
prišiel paket a hodnota hlavného počítadla merača extrahovaná z dát. 
Na Obr. 10.4 je možné vidieť merače, respektíve vysielače použité pri teste. V hornej 
časti je vysielač k vodomerom Bonega S13 a pod ním sú dva vysielače pre vodomery 
Vipa VM. V ľavom dolnom rohu je možné vidieť RTN Innotas EurisII a vpravo od neho 
sú dva RTN Vipa EC. 
 
Obr. 10.4: Merače použité pri teste 
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Ukážky hodnôt v databáze pri prehliadaní programom „DB Browser for SQLite“ sú 
na Obr. 10.5 a Obr. 10.6.  
 
Obr. 10.5: DB - identifikácie meračov a časové značky 
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Obr. 10.6: DB - dáta z meračov 
Výpis hodnôt z databázy je v Tab. 10.1. Farebne sú odlíšené dáta z rôznych meračov. 
Jedna farba náleží vždy jednému meraču. Odtiene modrej patria vodomerom Vipa VM, 
odtiene zelenej vodomeru Bonega S13 (teplá a studená voda), odtiene oranžovej patria 
RTN Vipa EC a červená patrí RTN Innotas EurisII. Pri vodomere Bonega sa jedná 
o prototyp, respektíve testovací kus, ktorý „meria“ aktuálny prietok a merané hodnoty 
náhodne simuluje. Preto hodnota počítadla môže napríklad klesať, ako v tomto prípade. 
U ostatných meračov sa jedná o nové kusy, kde u vysielačov k vodomerom Vipa VM 
boli namerané hodnoty dosiahnuté priblížením kovového predmetu k impulznému 
snímaču a u všetkých RTN uchytením zariadenia na radiátor. 
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Tab. 10.1: Výpis hodnôt z databázy 
Časová značka 
záznamu v DB 
Identifikátor merača Čas zachytenia paketu 
Nameraná 
hodnota 
1431090061 vip:wt:2168607894 08.05.2015 15:00:58 3 
1431090061 vip:hca:2151743880 08.05.2015 15:01:00 112 
1431090075 vip:wt:2168607891 08.05.2015 15:01:12 16 
1431090075 vip:hca:2151743881 08.05.2015 15:01:13 15 
1431090090 vip:wt:2168607894 08.05.2015 15:01:28 3 
1431090091 vip:hca:2151743880 08.05.2015 15:01:31 112 
1431090096 ine:hca:0560005169 08.05.2015 15:01:33 2 
1431090102 vip:wt:2168607891 08.05.2015 15:01:42 16 
1431090106 vip:hca:2151743881 08.05.2015 15:01:42 15 
1431090121 vip:wt:2168607894 08.05.2015 15:01:57 3 
1431090121 vip:hca:2151743880 08.05.2015 15:02:00 112 
1431090136 vip:wt:2168607891 08.05.2015 15:02:12 16 
1431090136 vip:hca:2151743881 08.05.2015 15:02:12 15 
1431090151 vip:wt:2168607894 08.05.2015 15:02:27 3 
1431090151 vip:hca:2151743880 08.05.2015 15:02:30 112 
1431090166 vip:wt:2168607891 08.05.2015 15:02:42 16 
1431090167 vip:hca:2151743881 08.05.2015 15:02:42 15 
1431090177 bon:wt:2575857510 08.05.2015 15:02:53 70900 
1431090177 bon:wth:2575857510 08.05.2015 15:02:53 140901 
1431090178 bon:wt:2575857510 08.05.2015 15:02:53 70800 
1431090178 bon:wth:2575857510 08.05.2015 15:02:53 140801 
1431090178 bon:wt:2575857510 08.05.2015 15:02:53 70700 
1431090178 vip:wt:2168607894 08.05.2015 15:02:57 3 
1431090183 vip:hca:2151743880 08.05.2015 15:02:58 112 
1431090193 vip:wt:2168607891 08.05.2015 15:03:11 16 
1431090193 vip:hca:2151743881 08.05.2015 15:03:12 15 
 
10.4 Pokračovanie vývoja 
Ďalší vývoj systému a aplikácie sa bude uberať smerom rozšírenia parametrizácie 
smerom od nadradených systémov. Znamená to parametrizáciu jednotlivých MD na sieti, 
ich vlastností a firmware, ďalej parametrizáciu všetkých prvkov aplikácie vrátane 
podpory RF protokolov a priraďovania akcií obsluhovaným meračom. 
Pri požiadavkách podpory nového typu merača je možné jednoduchým zásahom do 
aplikácie doplniť nový ovládač. Taktiež pri požiadavke na podporu ďalšieho RF 
protokolu, je možné pomerne jednoducho jeho podporu pridať či už do aplikácie pre DC, 
alebo do MD. Systém sa bude ďalej vyvíjať podľa požiadaviek trhu.  
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11 ZÁVER 
V práci som sa zaoberal návrhom systému pre bezdrôtový zber dát z multi-utilitných 
meračov v oblasti inteligentného merania. Práca sa zaoberá návrhom koncepcie celého 
systému ako aj návrhom a realizáciou jednotlivých súčastí. 
Prvou časťou je návrh celkovej koncepcie systému, vzhľadom na jeho využitie 
hlavne v bytových domoch. Bolo navrhnuté použitie viacerých rádiových modulov (pre 
každé poschodie jeden), ktoré budú pomocou zbernice RS485 pripojené k dátovému 
koncentrátoru v hlavnom rozvádzači. Moduly budú komunikovať s meračmi energií na 
príslušných poschodiach alebo v dosahu a slúžia na zachytávanie a vysielanie RF 
paketov. V dátovom koncentrátore bude bežať aplikácia realizujúca RF protokolový 
stack, ukladanie dát z meračov a správu zbernice RS485. 
Ďalej bol podľa požiadaviek navrhnutý kompletný rádiový modul „MDongle“ (ďalej 
MD) vrátane výberu hardvéru a dizajnu obvodového zapojenia. MD je schopný 
obojsmernej RF komunikácie na frekvencii 868 MHz a je pripojený na zbernicu RS485. 
Napájaný je rozvodom 12 V, ktorý ide súbežne s komunikačnou zbernicou. Po 
konštrukčnej stránke bol MD navrhnutý vrátane výberu krabičky s ohľadom na 
požadovanú robustnosť a vode-odolnosť. Jeho návrh je popísaný v kapitole 5. 
Nasledujúcou časťou práce bol návrh komunikačného protokolu pre komunikáciu 
MD s dátovým koncentrátorom. Model komunikácie je master-slave, kde master je 
dátový koncentrátor a slave sú MD pripojené na zbernici. Vzhľadom na možnosť použitia 
viacerých variantov firmware v MD pre rôzne RF protokoly, bol navrhnutý tunelovací 
protokol MDTP. Tým je zabezpečené použitie rovnakých príkazov a principiálne rovnaká 
komunikácia s modulmi bez ohľadu na použitý firmware. Komunikačný protokol je 
dostatočne robustný vzhľadom na jeho použitie, obsahuje niekoľko kontrolných prvkov 
vrátane kontrolného súčtu CRC-16 CCITT. Ďalej protokol umožňuje adresovanie 
zariadení na zbernici. Súčasťou protokolu je aj komunikácia s bootloaderom pre 
zabezpečenie aktualizácie firmware. Pre tento účel zostala podoba rámca komunikácie 
rovnaká a bola navrhnutá samostatná sada príkazov pre bootloader. Popis návrhu 
protokolu ako aj popis príkazov je v kapitole 6.  
V kapitole 7 je popísaný vytvorený hlavný firmware pre MD. Firmware je rozdelený 
na pevnú a variabilnú časť, ktoré sú od seba ortogonálne oddelené. To umožňuje práve 
požadovanú variáciu firmware s podporou rôznych RF protokolov. Pevná časť firmware 
implementuje slave stranu komunikačného protokolu MDTP vrátane algoritmu 
dynamického prideľovania adries na zbernici a ďalšie potrebné funkcie MD. Variabilná 
časť implementuje podporu štandardu Wireless M-Bus. Podpora obsahuje rutiny potrebné 
pre príjem a vysielanie v režimoch T a C tohto štandardu. Ďalej obsahuje doplnkové 
funkcie pre prácu s paketmi, ich filtrovanie a ukladanie. S pokračovaním vývoja môžu 
byť pri požiadavkách podpory ďalších RF protokolov tieto jednoducho pridané. 
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Pre aktualizáciu firmware v rádiových moduloch bol vytvorený firmware 
bootloadera pre MCU v module. Jeho návrh a funkcia sú popísané v kapitole 8. 
Bootloader umožňuje vzdialenú aktualizáciu firmware po zbernici na ktorej sú pripojené 
MD. Taktiež implementuje potrebný algoritmus dynamického prideľovania adries. Pri 
jeho návrhu a tvorbe boli uvažované všetky požiadavky pre robustný BSL embedded 
zariadenia. 
O správu zbernice a spracovanie paketov z meračov zariadení sa stará SW aplikácia 
vytvorená pre dátový koncentrátor. Jej návrh a popis je možné vidieť v kapitole 9. 
Štruktúra aplikácie zodpovedá všetkým požiadavkám na jej funkciu a tiež faktu že je 
určená pre operačný systém Linux Embedded. Je logicky rozdelená do niekoľkých 
vlákien, ktoré obsluhujú zbernicu a adresovanie zariadení, aktualizáciu firmware 
a vyčítanie a spracovanie RF paketov z rádiových modulov. Aplikácia je navrhnutá 
s ohľadom na požiadavku podpory viacerých RF protokolov a ich pakety dokáže 
spracovávať súčasne. V práci bola podľa požiadaviek implementovaná podpora pre 
Wireless M-Bus. 
Posledná časť práce sa zaoberá predvedením funkcie systému, kde je ukázaných 
a zdokumentovaných niekoľko testov funkčnosti či už jednotlivých komponentov, alebo 
systému ako celku. Realizovaný systém sa ukázal ako funkčný, schopný zachytávania dát 
z bezdrôtových meračov energii s možnou podporou viacerých RF protokolov a schopný 
vzdialenej aktualizácie. V takejto podobe spĺňa všetky požiadavky naň kladené v zadaní.  
Ďalší vývoj systému bude smerovať k rozšíreniu parametrizácie smerom od 
nadradených systémov a bude sa ďalej vyvíjať podľa požiadaviek trhu. Systém je 
vyvíjaný pre spoločnosť ModemTec a bude nasadený v projektoch inteligentného 
merania. 
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ZOZNAM SKRATIEK 
2-FSK  Binnary Frequency-shift Keying 
2-GFSK  Binnary Gaussian Frequency-shift Keying 
AD  Analog-to-digital 
AES  Advanced Encryption Standard 
ASK  Amplitude-shift Keying 
BSL  Bootstrap loader 
CPU   Central Processing Unit 
CRC  Cyclic redundancy check 
DC  Data concentrator 
DES  Data Encryption Standard 
DPS  Doska plošného spoja 
GSM  Groupe Spécial Mobile 
HW  Hardware 
I2C  Inter-Integrated Circuit 
IrDA  Infrared Data Association 
LCD  Liquid-Crystal Display 
LED  Light-Emitting Diode 
MD  Multi utility Dongle 
MSK  Minimun-shift Keying 
MUC  Multi utility Controller 
RAM  Random Access memory 
RF  Radio frequency 
RISC  Reduced instruction set computer 
SoC  System on Chip 
SPI  Serial peripheral interface 
SW  Software 
UART  Universal asynchronous receiver/transmitter 
VF  Vysokofrekvenčný 
WDT  Watchdog timer 
WMBus  Wireless M-Bus 
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D TESTOVANIE A VÝSLEDKY 
D.1 Testovanie MD s Docklight 
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D.3 Test aktualizácie firmware – terminál 
... 
Bsl: No upgrade needed 
Bsl: Echo on address: 0x80 
Bsl: Connecting... 
Bsl: Addressing... 
Bsl: Found conflict at address: 0x81 
Bsl: Solved conflict at address: 0x81 
Bsl: Addressing... 
Bsl: Found conflict at address: 0x81 
Bsl: Solved conflict at address: 0x81 
Bsl: Addressing... 
Bsl: Found at address: 0x81 
MD Table: New MDongle at 
  addr: 0x81 
  SN: 0436207617 
  FW: 0 
  SW ver.: 0.0.0 
  HW ver.: 0 
Bsl: Found at address: 0x9B 
MD Table: New MDongle at 
  addr: 0x9B 
  SN: 0436207616 
  FW: 0 
  SW ver.: 0.0.0 
  HW ver.: 0 
Bsl: Disconnected at address: 0x81 
Bsl: Disconnected at address: 0x9B 
Bsl Tab: List of devices in BSL: 
 SN: 0436207617 
 SN: 0436207616 
Bus Ctrl: List of devices on BUS: 
 SN: 0436207618 
Bsl Tab: SN: 436207617 inserted to flash. 
Bsl Tab: SN: 436207616 inserted to flash. 
Bsl: Upgrade needed 
Bsl: Echo on address: 0x80 
Bsl: Connecting... 
Bsl: Addressing... 
Bsl: Found conflict at address: 0x81 
Bsl: Disconnecting others... 
Bsl: Solved conflict at address: 0x81 
Bsl: Addressing... 
Bsl: Found conflict at address: 0x81 
Bsl: Disconnecting others... 
Bsl: Solved conflict at address: 0x81 
Bsl: Addressing... 
Bsl: Found at address: 0x81 
... 
Bsl: Found at address: 0x9B 
... 
Bsl: Devices to flash: 
 0436207617, 1 
 0436207616, 1 
Bsl: Firmware upgrade at address: 0x81; FW: 1 
Bsl: Reading TITXT 
Bsl: Erasing memory 
Bsl: Uploading Image... 
Bsl: Uploading at addr: 0x81 block 1 of 3 
Bsl: Uploading at addr: 0x81 block 2 of 3 
Bsl: Uploading at addr: 0x81 block 3 of 3 
Bsl: Checking CRC 
Bsl: Disconnected at address: 0x81 
vi 
 
Bsl: Firmware upgrade succeed 
Bsl: Firmware upgrade at address: 0x9B; FW: 1 
Bsl: Reading TITXT 
Bsl: Erasing memory 
Bsl: Uploading Image... 
Bus Ctrl: Checking for new adresses 
Bus Ctrl: Address 0x02 offered 
Bus Ctrl: Address allocation succeed (0x02) 
MD Table: New MDongle at 
  addr: 0x02 
  SN: 0436207617 
  FW: 1 
  SW ver.: 1.2.3 
  HW ver.: 1 
Bus Ctrl: Time synced on new MDongle 
Bus Ctrl: No MDongle on address: 0x00 
Bus Ctrl: Checking bus for changes 
Bus Ctrl: List of devices on BUS: 
 SN: 0436207617 
 SN: 0436207618 
Bsl: Uploading at addr: 0x9B block 1 of 3 
Bsl: Uploading at addr: 0x9B block 2 of 3 
Bsl: Uploading at addr: 0x9B block 3 of 3 
Bsl: Checking CRC 
Bsl: Disconnected at address: 0x9B 
Bsl: Firmware upgrade succeed 
Bsl: Disconnecting others... 
Bsl Tab: List of devices in BSL: 
Bus Ctrl: Checking for new adresses 
Bus Ctrl: Address 0x03 offered 
Bus Ctrl: Address allocation succeed (0x03) 
MD Table: New MDongle at 
  addr: 0x03 
  SN: 0436207616 
  FW: 1 
  SW ver.: 1.2.3 
  HW ver.: 1 
Bus Ctrl: Time synced on new MDongle 
Bus Ctrl: No MDongle on address: 0x00 
Bus Ctrl: Checking bus for changes 
Bus Ctrl: List of devices on BUS: 
 SN: 0436207616 
 SN: 0436207617 
 SN: 0436207618 
... 
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D.4 Testovanie zachytávania paketov – terminál 
Bsl: Task Started 
Bus Ctrl: Task Started 
WMB: Task Started 
Bus Ctrl: Checking for new adresses 
Bus Ctrl: Address 0x01 offered 
Bus Ctrl: Address allocation succeed (0x01) 
MD Table: New MDongle at 
  addr: 0x01 
  SN: 0436207618 
  FW: 1 
  SW ver.: 1.2.3 
  HW ver.: 1 
Bus Ctrl: Time synced on new MDongle 
Bus Ctrl: Address 0x02 offered 
Bus Ctrl: Address allocation succeed (0x02) 
MD Table: New MDongle at 
  addr: 0x02 
  SN: 0436207616 
  FW: 1 
  SW ver.: 1.2.3 
  HW ver.: 1 
Bus Ctrl: Time synced on new MDongle 
Bus Ctrl: Address 0x03 offered 
Bus Ctrl: Address allocation succeed (0x03) 
MD Table: New MDongle at 
  addr: 0x03 
  SN: 0436207617 
  FW: 1 
  SW ver.: 1.2.3 
  HW ver.: 1 
Bus Ctrl: Time synced on new MDongle 
Bus Ctrl: No MDongle on address: 0x00 
Bus Ctrl: Checking bus for changes 
Bus Ctrl: List of devices on BUS: 
 SN: 0436207616 
 SN: 0436207617 
 SN: 0436207618 
WMB: Stored packet with accNr: 165, device vip:wt:2168607894. 
     RSSI: -87dBm, Noise -115dBm 
     Data value: 3 
WMB: Stored packet with accNr: 249, device vip:hca:2151743880. 
     RSSI: -89dBm, Noise -95dBm 
     Data value: 112 
WMB: Filtered Packet with accNr: 165, device vip:wt:2168607894. 
WMB: Filtered Packet with accNr: 249, device vip:hca:2151743880. 
WMB: Stored packet with accNr: 32, device vip:wt:2168607891. 
     RSSI: -79dBm, Noise -116dBm 
     Data value: 16 
WMB: Stored packet with accNr: 9, device vip:hca:2151743881. 
     RSSI: -84dBm, Noise -96dBm 
     Data value: 15 
WMB: Filtered Packet with accNr: 32, device vip:wt:2168607891. 
WMB: Filtered Packet with accNr: 9, device vip:hca:2151743881. 
WMB: Filtered Packet with accNr: 32, device vip:wt:2168607891. 
WMB: Filtered Packet with accNr: 9, device vip:hca:2151743881. 
Bus Ctrl: Checking for new adresses 
Bus Ctrl: No MDongle on address: 0x00 
Bus Ctrl: Checking bus for changes 
WMB: Stored packet with accNr: 166, device vip:wt:2168607894. 
     RSSI: -85dBm, Noise -113dBm 
     Data value: 3 
 
